Tangid¢ilorin  onlayn hiiquqlarina kiber hiicumlarda Azsrbaycan niimunasi:
qganunvericilikda va tacriibada catismazhqlar, hiicumlarin siyasi manasi

L. Giris

Son illords diinyada asason insan hiiquq miidafiogilori, demokratiya aktivistlori, siyasi vo
ictimai fiqurlar, jurnalistlor vo internet medialarini hodof alan kiber hiicumlarin yiiksslon trendi
miisahido olunur. Bu hiicumlar osason hodof alinan soxslorin ifado, fordi molumatlarin
toxunulmazligi, molumata catimliliq kimi fundamental insan hiiquqlarin1 onlayn mokanda
pozur. Narazi saslora garst onlayn hiicumlarin son illords genis viisot aldig1 Azorbaycan da bu
trenddo monfi monada pay sahibidir. ©ksor hallarda casus proqramlari, fising vo DDoS
hiicumlar1 vo sifrolorin ogurlanmasi ilo miisayiot olunan kiber omoliyyatlar insanlar vo
toskilatlarin fordi molumatlarinin, onlayn hesablarinin icazasiz olo kecirilmasi, paylasilmasi,
onlar vasitasilo santaj olunma, sosial media platformalarinda paylasimlarin va izloyicilorin
silinmasi, cthazlarin siradan ¢ixarilmasi kimi agir moanfi naticolora sabab olur. Bir sira hallarda
150 miixtolif arasdirmalar bu hiicumlarin monbayinds h6kumoat vo ya hokumoats yaxin qrup vo
sirkotlorin istirakina isaro edir. Belo olan halda kiber hiicumlardan qorunmagq {i¢iin somorali
hiiquqi soraitin vo siyasat todbirlorinin mdévcudluguna xiisusi ehtiyac yaranir. Bu yazi
Azorbaycanda kiberhiicumlarla miibarizoni qanunvericilikds catismazliglar, istintaq
tadbirlorinin somaraliliyi va hiicumlarin miimkiin siyasi xarakteri fonunda tohlil edir.

[k bd1mada ilkin anlayislar vo Azorbaycanda kiber hiicumlara ilkin statistik gstaricilor taqdim
olunur. Daha sonra Azorbaycanda kiber tohliikosizlik sahasindo milli ganunvericiliyin cari
voziyyeti miizakiro olunur, ¢atismazliqlar beynolxalq vo regional insan hiiquqlar1 sonadlori vo
Avropa Insan Hiiquglar1 Mohkomosinin (AIHM — bundan sonra) presedent hiiququnun (ing:
case law) fonunda tohlil olunur. Bir sonraki bélmods iso Azarbaycanda tonqidgilara qarsi kiber
cinayat hallarma dair istintaq todbirlorinin somoroliliyi miizakiro olunur. Novboti bolmodo
ovvolco azorbaycanda kiber hiicumlara dair statistika incolonir, sonra iso kiber hiicumlarin
siyasi ohomiyyoti hiicumlarla zororgokonlorin insan hiiquqlar1 foaliyyati arasinda olago osas
gotiiriilorok arasdirilir. Son blmado iso kiber hiicumlarin insan hiiquqglarma tasiri vo onlardan
miidafioys dair qanunvericilik va tocriibads ¢atismazliglara dair imumilosdirici fikirlor yer alir.

Bu bloq yazisi insanlarin internet azadliqlarina yonolmis kiber hiicumlar1 Azarbaycan
kontekstinda va fordi malumatlarin qorunmasi ila bagl masalalara fokuslanaraq tahlil edir.
Yazmin ana xatti 9sason insan hiiquq miidafiocilori, votondas comiyyati foallari, jurnalistlor vo
media qurumlarmnim timsalinda tonqidgilora yonoalik onlayn hiicumlar, hiicumlara qars1 hiiquqi
tominatlarm movcudlugu vo fordi molumatlarin qorunmasi ilo olagadar qanunvericiliyin
vaziyyati otrafindadir. Yazinin asas xatti vo hocmi ilo bagh gozlontilori nazors alaraq miisllif
kiber hiicumlarin bizneslor vo digor hiiquqi soxslori, o ciimlodon dovlotlori hadof alan
formalarma toxunmur.

IL. ilkin anlayislar, Azorbaycanda kiber hiicumlara iimumi baxis

Insan hiiquglarmin insanlara dogulduqlari andan, geyd-sortsiz vo borabor qaydada tomin
olunmas1 prinsipi internetdon istifadonin getdikco populyarlasdigt dovrde hiiquq ve
azadliqlarin onlayn mokanda da qorunmasmi sortlondirir. Bu monada ddvlatlerin insanlarin
hiiquqlarini pozmamagq, qorumaq ve tam hayata kecirmoyo yonoalik 6hdsliklori miivafiq olaraq
onlayn mokana da torciimo olunur. Tosadiifi deyil ki, Beynolxalq Millotlor Toskilatinin insan



Hiiquglar1 Surasmin 2012-ci ildo gebul etdiyi gotnamods do insan hiiquqlarinin avtomatik
olaraq onlayn mokanda da eyni qaydada qorunmali oldugu boyan edilib.!

Internet azadhqlar1 dedikdo insanlarm asason ifado, molumat, sorbost toplasma va birlosmo
azadliglar1 vo soxsi va ailo hoayatina hormot hiiquqlari ilo alagoli tominatlar1 nazords tutulur.
Belo ki, bu azadliglar miivafiq olaraq internet vo onlayn mazmuna c¢atimliliq, azad informasiya
miibadilosi, fordi molumatlarin onlayn mokanda gizliliyi vo qorunmasi vo bu hiiquglardan
istifado zamani tozyiq, hodo vo hiicumlardan qorunma kimi tominatlar1 yaradir.? Bozi
monbalorss internetdo azadlhiqlar1 daha genis sorh edir.® Tongicdilora miinasibatda isa asasan
fordi malumatlarin onlayn makanda qorunmasi ila alagadar masalalar xiisusila ona ¢ixir.

Kiber hiicumlar miixtolif informasiya vo kompiiter texnologiyalar1 vasitosilo informasiya
sistemlori, cihazlar vo dolayis1 ilo fordi vo bazon dovlet shomiyyoatli molumatlara icazasiz
miidaxila, alo kecirilma, silinms, doyisdirilmo va ya paylasilmas: kimi anlayislar1 ifado edir.
Xaking malumat va sistemlors icazasiz miidaxile va alo ke¢irmonin timumi adidir. Ona SMS-
lora miidaxils ilo va ya kobud giiciin (ing: brute force) totbiqi ilo sifralorin olo kegirilmasi daxil
olmagla onlarla tisul daxildir. Figsing hiicumlar1 iso daha konkret istifadocinin adston email,
zong, mesaj vo ya digor vasitalorlo toloys diislib soxsi molumatlarini olo vermasini ilo bas verir.
Belo hiicumlarda istifadogiyo dair soxsi molumat, onlayn hesab vo ya timumilikds viruslu
programa yoxluma vasitasilo cihazin alo kegirilmasi kimi naticolor ola bilor. DDoS hiicumlar1
zamani is9 xiisusi texniki vasitalorin komayi ilo onlayn informasiya ehtiyatina kiitlovi giris
hoyata kecirilir vo beloliklo homin informasiya ehtiyatina sado istifadogilorin girisi
mohdudlasdigi tigiin faktiki olaraq xidmotdon istifado miimkiinsiizlogir. Kiber hiicumlara eyni
zamanda kiber bulling vo zorakilig1 vo onlayn identifikasiya molumatlarmin ogurlanmasini da
niimuna vermok olar. identifikasiya Malumatlarmin Ogurlanmasi — istifadogilora dair, onlarm
kimliyi ilo bagli molumatlarin olo kecirilmoasi yolu ilo onlarin onlayn toglidini vo onlarin
adlarindan omoliyyat vo horokotlor hoyata kecirilmosini nozordo tutur. Kiber bulling vo
zorakiliga iso onlayn platformalarda insanlara dair yalanlar yaymaq, onlar1 utandirmaq vo ya
gorxutmaq ti¢lin sokil vo molumatlarini icazosiz paylasmaq, davamli olaraq tohdid vo zororli
mesajlar iinvanlamaq, onlar1 toqlid edorok basqalar1 ilo {linsiyyoto girmoyi misal ¢okmok olar.
Gozlomok olar ki, texnologiya inkisaf etdikco bu hiicumlarin da név vo miirokkobliyi artacaq.
Bu hiicumlara qars1 insan hiiquqglarini1 qorumaq tli¢lin miixtalif 6lkolor vo togkilatlar 6ton osrin
sonlarindan etibaron kiber tohliikosizliyo dair ganun vo siyasat todbirlori ¢orgivasindo onlom
alirlar.

Azorbaycanda da kiber hiicumlarin son illords qars1 artan xotti miisahids olunur. Bels ki, tokco
2018-ci ildon etibaron, son 5 ildo on az 46 halda insan hiiquq miidafiogilori, aktivistlor,
siyasot¢ilor, jurnalistlor, internet medialar1 vo digaer tonqidgilora garsi kiber hiicumlara dair
informasiyalar mediada yer alib.* Bu islordo osasen yuxarida adi kecon qrupa aid soxs vo
togkilatarm onlayn hesablar1 DDoS va fising hiicumlari, virus yoluxdurulmasi, moxfi sézlorin

! Birlogmis Millatlor Taskilat1 (BMT), ‘Internetds insan hiiquglarmin tobligi, miidafissi vo onlardan faydalanma:
Insan Hiiquglar1 Suras tarafindon qotnama’, (2012), A/HRC/20/L.13, para 1,
https://digitallibrary.un.org/record/731540?In=en,

2 Avropa Surasi Nazirlor Komissiyasi, ‘Nazirlor Komitasinin {izv dévlatlora internet azadliglari ilo bagl
tosviyalari’, (2016), CM/Rec(2016)5[1], paras. 1-5, https://freedomhouse.org/reports/freedom-net/freedom-net-
research-methodology

3 BMT-nin Insan Hiiquqlar1 {izro Ali Komissarlig1, ‘Internet iigiin Insa Hiiquglar1 vo Prinsiplorinin Xartiyas1’,
(2014), sohifs 9,
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/Communications/InternetPrinciplesAndRig

htsCoalition.pdf
4 Otrafli molumat iigiin bax: 1 némrali qosma
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olo kegirilmosi vo s. yollarla olo kegirilib, onlara dair fordi molumatlar ogurlanib, silinib, santaj
predmeti kimi istifado olunub va bozi hallarda iso icazasiz olaraq paylasilib. On az1 8 halda iso
hiicumlarm arxasmda Daxili Islor Nazirliyi (DIN — bunda sonra), Dévlot Tohliikesizlik Xidmaoti
(DTX —bundan sonra) va diger qurumlarin timsalinda Azarbaycan hokumatinin yer aldigi iddia
olunub.® Bundan basqa qeyd etmok lazimdir ki, bozi hallarda bu kiber hiicumlar hotta dévlot
ohomiyyatli qurumlara yonoalib.®

III. Milli gqanunvericilikdo internet azadhqlarina Kkiber hiicumlara qarsi1 hiiquqi
tominatlar vo catismazhqlar

1. Azarbaycanda tongidgilarin internet azadliglarina yonalon kiber hiicumlara qarsi
hiiquqi taminatlar

Azorbaycanda internet azadliglariin tomin olunmasi {i¢iin bir sira ganunvericilik tominatlari
movcuddur. Belo ki, hom Azarbaycan Respublikasinin Konstitusiyasi, hom do Azarbaycanin
torodas ¢ixdig1 beynolxalqg vo regional insan hiiquqglar1 sonadlori — Birlogsmis Millotlor
Toskilatnin (BMT — bundan sonra) “Miilki vo Siyasi Hiiquqglar haqqinda Beynolxalq Pakt”-1vo
“Insan hiiquq vo asas azadliqlarin miidafiosi haqqmda’ Avropa Surasinm (AS — bundan sonra)
Konvensiyasi (AIHK — bundan sonra) internet azadliqlarmmn koékiindo duran ifada, sorbost
toplagsma, molumat vo soxsi vo ailo hoyatina hérmot azadhiqlarii taniywr.” Xiisusilo do
Konstitusiyanin 32-ci maddosi fordi molumatlarin qorunmasi gorgivoasindo insanlarin telefon,
poct va digar vasitalorlo &tiiriilon molumatlarinm moxfiliyine hiiquqi tominat yaradr.®

Bundan basqa Azorbaycan 2001-ci ildo “Kibercinayotkarlig hagqinda” Budapest
Konvensiyasina torofdas ¢ixaraq ratifikasiya edib.’® Bu iso miivafiq olaraq AIHK ilo oxsar
olarag mocburedici xarakter dasiyir vo Azorbaycanin qarsisinda milli ganunvericiliyin
konvensiyaya uygunlasdirilmasi, o climlodon kiber hiicumlara dair cinayot mosuliyyoti
yaratmaq, onlayn mozmunun tonzimlonmosi ilo bagli ganunlar gobul etmok vo kiber
cinayatlorin qarsisini almaq tigiin beynolxalq omokdasliqla bagli 6hdsliklor yaradir.

® Qurium Media Foundation, ‘Azerbaijan and the Fineproxy Diy Ddos Service (Region40 / Qualitynetwork)’,
(2018), https://www.qurium.org/alerts/azerbaijan/azerbaijan-and-the-region40-ddos-service/;

Qurium Media Foundation, ‘Finding Man; the Phisher of Journalists in Azerbaijan’, (2020),
https://www.qurium.org/alerts/azerbaijan/finding-man-the-phisher-of-journalists-in-azerbaijan/;

Azerbaijan Internet Watch (AIW), ‘targeted harassment via telegram channels and hacked Facebook accounts’
(2021),

https://www.az-netwatch.org/news/targeted-harassment-via-telegram-channels/;

PHR-AIW, ‘Pulling the plug: How Azerbaijan’s government combines technology and fear to control the
internet’, (2021), p 32, https://www.iphronline.org/wp-content/uploads/2021/09/Pulling-the-

Plug_report _updated compressed-1.pdf; (IPHR Report)

AIW, ‘Another phishing attempt’, (2020), https://www.az-netwatch.org/news/another-phishing-attempt/ ;
Otrafli molumat {iglin bax: 1 ndmrali qosma

6 MeydanTV, ‘Icbari S1gorta Biirosuna Hiicum: 40 milyondan ¢ox molumat ogurlamb’, (2022),
https://www.meydan.tv/az/article/icbari-sigorta-burosuna-kiberhucum-40-milyondan-cox-melumat-ogurlanib/
" BMT Bas Assambleyas:’, “Miilki vo Siyasi Hiiquglar Haqqinda Beynalxalq Pakt’, (16 Dekabr 1966), BMT
Miiqavilalar seriyast, cild 999, sohifs 171, Maddolor 17,19,22;

AS, ‘Insan Hiiquglar1 vo Osas Azadliqlarin Miidafiesi Haqqinda Avropa Konvensiyasi’, (4 Noyabr 1950), ETS
5, Maddoler 8, 10, 11; (AIHK)

8 Bax: E-qanun.az, ‘Azarbaycan Respublikasinin Konstitusiyast’, (12 Noyabr 1995), Madds 32, https://www.e-
ganun.az/framework/897; (Konstitusiya)

% E-qanun.az, ‘Kibercinayatkarliq hagqinda Konvensiyanin tosdiq edilmasi barods Azarbaycan Respublikasmin
Qanunu’, (2009), Ne 874-111Q, https://e-ganun.az/framework/18619
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Milli qanunvericilikdo ise kiber tohliikasizlik sahosindo miinasibatlori tonzimloyon vahid
qanuna rast golinmasa do, internet azadliglarini, xiisusilo do fordi molumatlarin miihafizosi ilo

olagoli osas qanunlara Azorbaycan Respublikasinin “Fordi Molumatlar haqqinda”,*®

“Informasiya, Informasiyalasdrma vo  Informasiyanin  Miihafizosi  haqqmnda”,!!
“Telekommunikasiya haqqmda”,*? “Dévlot Sirri hagqnda”® vo “Omoliyyat-axtaris foaliyyoti
haqqinda™'* ganunlar1 aiddir. Bundan basqa Azorbaycan Respublikasmin Cinayat Macallosi
(CM — bundan sonra) vo Cinayat Prosessual Macallasinin (CPM — bundan sonra) mivafiq
bolmolori vo Nazirlor Kabinetinin bir ne¢a garar1 da bu sahods miinasibatlorin tonzimlonmasino
xidmat edir. Bu qanunlar vo normativ hiiquqi aktlar birlikde miixtslif anlayiglara torif verir,
fordlorin, hiiquqi soxslorin vo dovlstin 6hdosliklorini, hiiquqlarmi vo miivafig moahdudiyyat vo

sanksiyalar1 miioyyan edir.

2. Beynalxalq hiiqugda kiber hiicumlardan miidafioya dair ganun va sonadlorin iimumi
vaziyyati

Internet azadliglarna artan kiber hiicumlara baxmayaraq beynolxalq soviyyado halo do kiber
tohliikosizliya dair vahid insan hiiquqlar1 sonadino rast golinmir. BMT nozdindo miixtalif
dovrlords bu yondo ganun layiholori miizakiroyo ¢ixarilsa da yekun sonod hoalo ki, yoxdur.
Regional qurumlarsa bu baximdan daha ¢evik davrana biliblor. Belo ki, kiber tohliikosizlik
sahasinda on tokmil vo macburedici xarakters malik konvensiya AS$-mn 2001-ci ilds gobul etdiyi
va biitiin diinya iizro 68 6lko torafindon dostoklonon “Kiber cinaystkarliq hagqinda” Budapest
Konvensiyasidir. Konvensiya 6lkslor garsisinda milli ganunvericilikde kompiiter sistemlori vo
molumatlara yonolmis hiicumlar vo mozmunla bagh pozuntulara dair cinayot mosuliyyati
yaradaraq miibarizo aparmaq 6hdsliyi qoyur vo kiber cinayatlorin garsisinin alinmasi iigiin
beynolxalq omokdasliq mexanizmi ilo ¢ixis edir. Avropa Insan Hiiquqlar1 Mohkomosi (AIHM
— bundan sonra) do son illords internet azadliglar1 vo kiber hiicumlara dair presedent hiiququnu
inkisaf etdirmoyo davam edir. Internet azadliq Bundan basqa bir neco basqa regional qurumlar
da kiber cinayotkarhiga dair konvensiyalarla ¢ix1s ediblor.™®

Avropa lttifaq1 mokanmdan 2018-ci ildon qiivvaye minon ‘Umumi Molumatim Miihafizosi
Qaydalar1” (GDPR — bundan sonra) iso fordi molumatlarin miihafizosi sahasindo regionun oan
tokmil vo macburi xarakter dasiyan sonadi hesab olunur vo hiiquqi soxslorin molumatlaria
davranis qaydalar1 ilo bagl hdoliklorinin miioyyan olunmasinda hertorofliliyi ilo segilir.®
Eyni zamanda 37 6lkonin iizv oldugu ‘Freedom Online Coalition” h6kumotlorarasi koalisiyas1
da internet azadliqlarmin qorunmasi vo kiber tohliikasizlik sahosindo vahid beynoslxalq
standartlarin yaranmas iigiin ortaq, balodgi xarakterli boyanatlarla ¢ixis edir.*’

10 E-qganun.az, ‘Fordi molumatlar hagqinda’, (2010), 998-111Q, https://e-ganun.az/framework/19675

11 E-qanun.az, ‘Informasiya, informasiyalasdirma va informasiyanin miihafizasi haqqinda Azarbaycan
Respublikasmin Qanunu’, (1998), Ne 460-1Q, https://e-ganun.az/framework/3525

12 E-ganun.az, ‘Telekommunikasiya hagqinda Azarbaycan Respublikasmin Qanunu’, (2005), Ne 927-11Q,
https://e-ganun.az/framework/10663; (Telekommunikasiyalar haqqinda qanun)

13 E-qanun.az, ‘Dovlot Sirri hagqmda Azorbaycan Respublikasinin Qanunu’, (2004), Ne 733-11Q, https://e-
ganun.az/framework/5526

14 E-qanun.az, ‘Omoliyyat-axtaris faaliyyati haqqmda Azarbaycan Respublikasinm Qanunu’, (1999), Ne 728-1Q
https://www.e-ganun.az/framework/2938 (Omoliyyat-axtaris foaliyyati hagqinda qanun)

15 African Union, ‘African Union Convention on Cyber Security and Personal Data Protection’, (27 June 2014),
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection;

18 European Union, ‘General Data Protection Regulation’, (2016), (EU) 2016/679, https://eur-
lex.europa.eu/eli/reg/2016/679/0j

7 Freedom Online Coalition, ‘Joint Statements’, (2023), https://freedomonlinecoalition.com/joint-statements/
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Beynolxalq veotondas comiyyati togkilatlar iso internet azadlhiqlarinin qorunmas: vo kiber
hiicumlardan miidafioys dair normalarin miioyyanlosdirilmasi {i¢iin kampaniyanin on aktiv
istirak¢1laridir. Insan hiiquqlari, moxfilik (privatliq) va tohliikesizlik {izra ixtisaslasmus onlarla
toskilat vo ekspertin hazirladigi, 400-don ¢ox toskilatin vo 350000-don ¢ox fordin imzalayaraq
gosuldugu ‘Kommunikasiyalarin Izlonmosinds insan Hiiquglarmin Tatbigino dair Beynalxalq
Prinsiplor’ sonadi diinyada internet azadliglarinin daha yaxsi qorunmasi {igiin qanunvericilik
todbirlorino istiqgamot veracok 13 prinsipi ohato edir.®® Hokumetlorin izlomo vo dinlomoya
imkan veron texnologiyalardan istifadesinin artmasmin fonunda sonad beynolxalq insan
hiiquqlar1 prinsiplorinin dovlstlor {igiin digital mokanda hansi 6hdsliklori yaratdigini ifads edir
vo macburedici xarakter dasimasa da mdtobor monbo kimi miisbat inkisafa tohfo verir.

3. Azorbaycanda milli qanunvericiliyin  beynalxalg  standartlarla  miiqayisada
catismazliglart

Izloma va dinloma tabirlorinds qeyri-daqiq standartlar va hiiquq-miihafiza orqanlarinin
geyri-proporsional salahiyyatlari

Onlayn azadliglarin tomin olunmasinda fordi malumatlarinin qorunmasi xiisusi 6nom dastyir.
Bu hiiquqdan faydalanma zamani iso on boyiik hoadolordon biri informasiya-komputer
texnologiyalar1 vasitasilo izlomo vo dinloma (ing: surveillance) todbirlori ilo baghdir. Bu
insanlara dair fordi molumatlarin miixtalif vasitalorlo miioyyon mogqsadlor ugrunda giidiilmaosi
ilo baglh anlayisdir. Niifuzlu beynslxalq insan hiiquqlar: toskilatlarinin arasdirmalar1 gostarir
ki, hotta kiitlovi xarakter do dasiya bilon bu todbirlor oksor hallarda insan hiiquqlarini hodo
altinda qoyur vo tez-tez avtoritar rejimlor torofindon tonqidgilorin izlonilmasi {i¢iin sui-istifado
olunur.’® Bu monada izlomo vo dinlomo todbirlorine qarsi hiiquqi tominatlarin mdvcudlugu
insan hiiquglarmm o ciimlodon internet azadliglarmin qorunmasi baximindan vacib hesab
olunur vo beynolxalq hiiqug-miidafio togkilatlari vo o ciimlodon BMT vo AS torofindon
diqgotdo saxlanilir.

Roman Zaxarov Rusiyaya garst isi-nin timsalinda AIHM-nin presedent hiiququ fords dair soxsi
molumatlarin dinlonilmasi vo izlonilmosini soxsi hoyatin toxunulmazligi hiiququna ciddi
miidaxilo hesab edir vo biitlin mohdudiyyatlorin ganunla doqiq miioyyon edilmis formada
olmasina, legitim moqgsado cavab vermosino vo demokratik comiyyatdo bu mogsado ¢atmaq
ficiin zoruri olmasma diqqot yetirir.?° Azorbaycanda Konstitusiyanin 32-ci maddoesi digor
ganunlarla birlikdoe fordlorin soxsi molumatlarinin qorunmasina tominat verir, qanunsuz
miidaxilo hallarinda gore inzibati vo cinayat mosuliyyati miioyyen edilir.?! Bununla belo bu
hiiquq miitloq hesab olunmur vo ganunla gdstorilon hallarda vo mohkomo qorar1 ilo
mohdudiyyato moruz qala bilor.

18 Electronic Frontier Foundation, ‘Necessary and Proportionate’, (2013),
https://www.eff.org/files/necessaryandproportionatefinal.pdf, (13 Prinsip)

19 BMT-nin Insan Hiiquglar: iizro Ali Komissarhigy, ‘Digital ddvrde maxfilik hiiququ’, (2022), A/HRC/51/17,
para 53, https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/442/29/PDF/G2244229.pdf?OpenElement
20 Roman Zaxarov Rusiyaya qarst isi, Ne. 47143/06, (2015 ATHM), para. 227,

21 Bax: Konstitusiya, Madds 32;

“Har kasin yazigma, telefon danisiqlari, poct, teleqraf vo digor rabito vasitolori ilo 6tiiriilon molumatin sirrini
saxlamaq hiiququna dovlat tominat verir.”

E-qanun.az, ‘Azorbaycan Respublikasinin Inzibati Xotalar Macallesi’, (2015), 96-VQ, Maddalor: 375.0.2, 388-
1, https://www.e-ganun.az/framework/46960;

E-qanun.az, ‘Azaorbaycan Respublikasmin Cinayat Macallasi’, 32(1999), 787-1Q, Maddaslar: 155, 156.1,
https://www.e-ganun.az/framework/46947
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Belo ki, “Omaliyyat-axtaris foaliyyoti hagqinda” qanuna vo CPM-o asason digor todbirlorls
yanagi insanlarin telefon, poct vo digor rabito kanallar1 vasitosilo otiirdiiklori molumatlarin
izlonilmoasi yalniz ganunla miioyyen olunmus qaydada vo mohkomo tosdiqi ilo miimkiindiir.??
Ancad, ganunun 10-cu maddssinin dordiincii hissasi soxsiyyat aleyhino agir cinayatlorin vo ya
xiisusi tohliikali dovlot cinaystlorinin qarsismin alinmasi magsadilo mohkoma qgorari olmadan
belo miistontiqin asaslandirilmig qirar1 ilo hiiquq-miihafizs orqanlarina soxsiyyat aleyhino agir
cinayatlorin vo ya xiisusi tohliikoli dovlot cinayatlorinin gargisinin alinmasi ticiin mohkomo
gorar1 olmadan belos telefon danisiglarina qulaq asmaga va texniki rabito kanallarindan vo digor
texniki vasitolordon melumatlari ¢ixarmaga icazo verir.?® Lakin qanunvericiliyin tohlili gdstarir
ki, qanunvericilik Lakin milli qanunvericilik izloms vo dinlomo todbirlori vasitesilo aldo
edilmis fordi molumatlarin hans1 miiddotds saxlanilmasi vo mohv edilmasine dair standartlar
miioyyanlosdirmayib. Bu iso miivafiq olaraq hiiquq-miihafizo organlarina oaldo olunmus fordi
molumatlarla davranigla bagli 6l¢iistiz sarbastlik taniyir.

AIHM cinayat-axtaris todbirlori ¢orcivasindo izlomo va dinlomo hadisasine miinasibatdo, o
climlodon Huvig Fransaya qarsi isinda bildirir ki, bu hallar soxsi hoyata hormot hiiququna ciddi
miidaxilo oldugu iiciin toznimloyici qanunlar xiisusilo dogiqliklo islonilmoalidir.?* Belo ki,
mohkoma dinloms va izloms tadbirlorinin insan hiiquqlarint pozmamasi ticiin bir sira hiiquqi
tominatlar arasinda oldo olunmus molumatin istifadssi, saxlanilmasi vo mohv edilmasino dair
doqiq vo aydin standartlarin olmasmi sort hesab edir.?®

HUquQq-miihafizo orqanlarinin izloma va dinloma tadbirlarina va kiber hiicumlara qarst
somarali sikayat mexanizmlaorinin movcudlugu

AIHK-nm 13-cii maddosi insanlarin somorali miidafiosi vasitasilo ilo tamin olunma hiiququnu
tosbit edir.?® Bu maddo AIHK-qeyd olunan hiiquq vo azadhiqlarm, o ciimlodon internet
azadliglarinin pozulmasi zamani insanlarin somoarali hiiquq miidafiosi hiiququ tomin olunmali,
basga s6zlo pozulan hiiquqgdan sikayot vermok miimkiin olmali vo sikayoto somoarali qaydada
baxaraq gorar vero bilocok mexanizmlor mdvcud olmalidir.?’

Dinloms va izloma tadbirlori ilo baglh ganunvericilikdo doqgigliyin ¢atismamasi, basga sézlo
hligug-miihafizo organlarina olgiisiiz solahiyyst taninmasi insanlarmn pozuntu hallarindan
somoarali miidafis hiiququnu da tohliiks altinda qoyur.

Istifadogilorin molumatlandirilmasi prinsipine ilk ndvbodo votondaslarm hansi hallarda vo
hansi sortlor altinda izlona bilinacoklorins dair kifayat qodor molumatlandirilmasi daxildir. Belo

22 E-qanun.az, ‘Azarbaycan Respublikasinin Cinayat-Prosessual Macallasi’, (2000), 907-1Q, Madda: 177.3.5,
443, 445, https://www.e-ganun.az/framework/46950; (Cinayst-Prosessual Macallasi); Omaliyyat-axtaris
foaliyyoati haqqinda qanun, Madds 10

23 Cinayat-Prosessual Macollosi, Madds 177, 443, 445; Omoliyyat-axtaris faaliyyati haqqmnda qanun, madds 10;
Abbasov E., ‘Azarbaycanda Onlayn Mokanda Soxsi Hoyatin Toxunulmazligr’, (2022), AIW,
https://aihmaz.org/az%C9%99rbaycanda-onlayn-m%C9%99kanda-s%C9%99xsi-h%C9%99yatin-
toxunulmazligi-emin-abbasov/# edn18; (Abbasov AIW)

24 Huvig Fransaya qarst isi, Ne. 11105/84 (1990 AIHM), para 32; AIHM, ‘Insan Hiiquglar1 iizra Avropa
Konvensiyasinin 8-ci maddassina dair baladgi’, (2022), para. 603,

https://www.echr.coe.int/documents/guide _art 8 eng.pdf; (Maddo 8 Baladgi)

% Karabeyoglu Tiirkiyaya qarst isi, Ne. 30083/10, (2016 AIHM), para 69;

%6 ATHK, maddo 13

21 Kaya Tiirkiyaya qarst isi, Ne. 22729/93, (1998 AIHM), paras. 106-7; Abbasov AIW (n23);
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Ki, Klass va basqalart Almaniyaya garst isinds qeyd olunur ki, miisahids altinda olan soxslorin
bundan xabarsiz olmalar1 vo avtomatik olaraq sikayet etmok imkanlarinin olmamalar1 onlarin
ham yerli, hom do Konsensiya saviyyasinds hiiquqlar1t miidafio mexanizmlorindon mohrum
olmalarina sabob ola bilor.?® Ancaq izloma va dinloms tadbirlorinin votondaslara slgatan qanun
formasinda olmasi holo pozuntuya qarsi somorsli mexanizm hesab oluna bilmoz. Ciinki,
mohkoma Roman Zaxarov Rusiyaya qarsi isinds xiisusilo gqeyd edir ki, bazon “moxfi miisahida
tadbirlorinin vo ya belo tadbirlora icazo veran ganunvericiliyin movcudlugu sabobindon do

pozuntu qurbani oldugunu iddia bilor”.%°

Bagga sozlo kiber cinayotkarliga qarsi insan-osasli yanasmanin prinsiplorindon biri olan
istifadogilorin molumatlandirilmasi prinsipino asason vatondaslar onlarin izlomoa vo dinlomo
todbirlorinin miimkiinliyii ilo bagl xobardar edilmoali vo ya bundan sikayst vermo imkanina
malik olmalidilar.®® Baxmayaraq ki, bozi hallarda bu kimi xoberdarliq istintaqm samorasini va
noticasini sual altinda qoya bilor, AITHM presedent hiiququnda, o ciimlodon Roman Zaxarov
Rusiyaya qgarsi isi-nda geyd edir ki, izloma vo dinloma todbirlori tobiat etibarilo gizlilik tolob
etsa do vatondaslarin searoncaminda sui-istifade hallarindan qorunmaq zoruri hiiquqi miidafis
mexanizmlori mdveud olmalidir.®* Yoni, ganunvericilik prosesin hor hans1 morhalosindo

Azorbaycanda CPM cinayat taqibi ilo bagl izlomo va dinlomas todbirlorina colb oluna bilacok
soxslorin kimliyini kifayat qodor dar gorgivada (togsirlondirilon va siibholi soxslor olmaqla)®
miloyyon etso do homin soxsloro bu hallardan sikayot vermokds somorali mexanizmlorin
movcudlugu sual altindadir. Bels ki, CPM-do vo fordi molumatlarin toxunulmazlig: ilo bagh
olagodar qanunlarda dinlomo, izloma todbirlorine moruz qalan soxslorin ictimai sokildo ol¢atan
olan ganunun varligindan alavo prosesin hor hans1 morhslosindo bundan xobordar edilmolori
ilo bagh geydlora rast golinmir. CPM-nin 19-cu maddssinds togsirlondirilon vo ya siibhali
bilinon soxslorin hiiquqi yardim almaq vo miidafio hiiququndan yararlanmalar1 ilo baglh
miiddoalar1 arasmnda onlara hiiquqlarmin izah olunmasi ilo bagli miiddea yer alir.** Bu
miiddoanin daha doqiq redaktosi vo ya tocrilbbodo yeni yanagmanin totbiqi vasitosilo bu
hiiquglarin izah prosesindo onlarin homginin miimkiin izlomo vo dinlomo tadbirlorine calb
oluna bilocoklori ilo bagli xobardarliq verils, o ciimlodon sonradan sikayat etmok imkanlarina
dair molumatlar togdim oluna bilor. Eyni zamanda qanunvericiliyo ke¢misdo aparilmis vo
natico vermomis izlomo vo dinlomo todbirlori barado miioyyon zaman asimindan sonra
izlonilmis soxsloro molumat toqdim olunmasi hali da nozoro alina bilor. Bu fiirsotlorin
yoxlugundan votondaslar izlomo vo dinlomo todbirlorine moruz galsalar da bundan xobordar
olmadiqlart tiiglin avtomatik qaydada miimkiin hiiquq pozuntusundan sikayot vermo
imkanindan vo dolayis1 ilo AIHK-in 13 maddoesi ilo tomin olunan somorali miidafio
hiiququndan mahrum olmus olurlar.

Izlama va dinlomaya imkan veran mexanizmlorin satinalinmast ilo bagh saffafligin tomin
olunmast

Daha 6nco bohs edildiyi kimi, dinlomo vo izlomo todbirlori soxsi hoyatin toxunulmazlig ils
olagoli hiiquglara kobud miidaxils hesab edildiyi li¢iin onun sui-istifadosi ehtimalina qarst milli

28 Klass va basqalart Almaniyaya garst igi, Ne 5029/71 (1978 AIHM), para 36; Abbasov AIW (n23)

2 Roman Zaxarov Rusiyaya qarst isi, Ne. 47143/06, (2015 ATHM), paras. 171-2; Abbasov AIW (n23)

30 Maddo 8 Baladgi (n24), para 604

31 Roman Zaxarov Rusiyaya qarst isi, Ne. 47143/06, (2015 ATHM), paras.233; Maddo 8 Balodgi (n24), paras
603-5

32 Cinayat Prosessual Macallo, madds 259.1

33 Cinayat Prosessual Macolloasi, madds 19.4.2



ganunvericilikde shamiyyatli hiiquqi tominatlar yer almalidir. BMT-nin fikir vo ifado azadlig1
{izro xiisusi maruzagisinin Insan Hiiquqlar1 Surasma 2019-cu ilde toqdim etdiyi hesabatda da
bu masalaya toxunulur. Maruzagi qeyd edir ki, tocriiba gostarir ki, hokumatlorin izlomas vo
dinlomoys imkan veran texnoloji vasitolordon yararlanmasina qarsiliq hiiquqi tominat kimi
solahiyyatli mohkomso tarafindon icaza verilmosi talob olunsa da bu kifayat deyil.®* Bu qonaoto
golmok ti¢ilin sobab kimi gostorilmoso do moruzagi eyni hesabatda bildirir ki, nadir hallarda
izlomo va dinlomo qurbanlar1 milli soviyyads hiiquqi iddialarla ugur olde eds bilirlor.*®

Hesabatda slavo hiiquqi tominat kimi iso izlomo vo dinlomoys imkan veran texnika vasitolorlo
bagli dovlot satinalmalarinda ictimai nozarstin vo soffafligin tomin olunmasi toklif olunur.
Beynolxalq tocriibays osason iddia olunur ki, yuxarida geyd olunan texnoloji vasitalorin alqi-
satqist zamani (1) dovletin insan hiiquqlar1 6hdsliklorinin yoxlanilmasi, (ii) ictimaiyyastin bu
qgorarlarda hartorafli vo monali istirakinin miizakira, konsultasiyalar va s. ilo tomin olunmasi vo
(111) ictimaiyyotin dovri olaraq miivafiq omsliyyatlarmin tasdiqi, hoyata kegirilmosi vo
istifadasine dair molumatlandirilmasi insan hiiquglarinin qorunmasi baximindan daha slverisli
sorait yaradar.®® Eyni zamanda yazida daha 6nco qeyd edilon, beynalxalq toskilat vo ekspertlor
torafindon inkisaf etdirilmis ‘Kommunikasiyalarm izlonmosinds Insan Hiiquglarmmn Tatbigina
dair Beynolxalq Prinsiplor’de do insan hiiquqlarma qars1 sui-istifadoys imkan veracok
texnologiyalarin satmalinmasi prosesindo ictimai nozarotin vo mohkomo nozarastinin vacibliyi
vurgulanir.>”  Basqa sdzlo qanunvericilik adikegon texnologiyalarm gizlinco alinmasi vo
istifadasini hokumat tigiin ¢otinlogdirmadikds onlardan insanlarin hiiquqlar1 sleyhins istifads
ehtimal1 giiclonir.

Azorbaycanda iso yuxarida adi kegon tominatlara no hiiquqi soviyyoado, no do tocriibado rast
golinir. Ovvola milli ganunvericilik, daha konkret iso 2001-ci il tarixli “Dovlot Satinalmalari
haqqinda” gqanun satinalmalar prosesi zamani dovlstin insan hiiquqlar1 tizro 6hdsliklorino baxis
Vo ya izloma vo dinlomoya imkan veracok texnologiyalar alinmasi zamani miimkiin mohkomo
nozarati ilo bagl qaydalar miioyyonlosdirmir.®® Bundan basqa hansi hallarda tenderin agiq vo
ya qapali kecirilocoyino vo miifaviq olaraq qapali tenderlorlo baghh molumatlarin hansi
soviyyado ictimaiyyetlo boliisiilmosi ilo bagli doqiq gaydalarin olmamasi faktiki olaraq
hékumot qurumlarina kritik hesab oluna bilocok mohsullarin alqi-satqist zamani 6lgiisiiz
miilahizo sorbostliyi taniyir. Bundan basqa Azorbaycanda ictimaiyyatin yiiksok soviyyeli
gorarverma proseslorino zoif vo ya imitativ colbi praktikasi da tocriibado izlomo vo dinlomo
texnologiyalari ilo bagl alqi-satq1 omoliyyatlarinda ictimaiyyatin hartorafli vo monali istirakini
miimkiinsiiz edir. Vurgulamaga ehtiyac var ki, Azarbaycan hokumotinin ad1 Pegasus skandali
basda olmagla bir nec¢o halda xarici hiiquqi soxslorin istehsali olan, izloma vo dinlomas vo diger
miidaxilolors imkan veran bir ne¢o viruslu proqgramlarin miistorisi olan hokumatlorin arasinda
ad1 hallanib.®® Lakin buna baxmayaraq Azorbaycanda miivafiq alqi-satqmnmn hansi qurum

34 United Nations Human Rights Council, ‘Surveillance and human rights Report of the Special Rapporteur on
the promotion and protection of the right to freedom of opinion and expression’, (2019), A/HRC/41/35, para 54,
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.ohchr.org%2Fsites%2Fdefault%2F
files%2FDocuments%2FIssues%2FOpinion%2FA HRC 41 35 EN.docx&wdOrigin=BROWSEL INK;
(A/HRC/41/35)

35 A/HRC/41/35 — para 54

3% A/HRC/41/35 — paras 52-4

37 13 Prinsip (n18), sohifs 5

% E-ganun.az, ‘Dovlat Satinalmalar1 haqqinda Azorbaycan Respublikasinin ganunu’, (2001), 245-11Q, https://e-
ganun.az/framework/1029

%9 Radio Free Europe, ‘Azerbaijan Suspected Of Spying On Reporters, Activists By Using Software To Access
Phones’, (2021), https://www.rferl.org/a/azerbaijan-pegasus-spying-nso/31365076.html; Qurium Media,
‘Corruption, Cencorship and a Deep Packet Inspection Vendor’, (2018),
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torafindon, na zaman vo no maqgsadls aparildigma dair ictimaiyyats agiq monbalords molumat
yoxdur. Miixtolif 6lkalorlo Azorbaycan arasinda alqi-satqi omoliyyatlarindan ise adoton yerli
mediaya sizan vo ya xarici media orqanlar1 torafindon report olunan xobarlor hesabina xabor
tutmaq mimkin olur.

Tongidcilora qars1 kiber hiicumlarda hiiquqi saxslorin 6hdaliklarino dair hiiquqi
taminatlarin movcudlugu

Ozol sirkotlorin vo ya basqa sozlo biznes qurumlarinin horokotlorinin insan hiiquglarmna
tasdiglonmis tesirine dair siibutlarin artmasmin fonunda beynslxalq tacriibads hiiquqi soxslorin
insan hiiquqlar1 ilo bagli 6hdsliklori do getdikco daha ¢ox miizakirs edilir. Bu sirkatlorin
Ohdoliklorina dair beynolxalq ganunverici vo normayaradici niimunslors mocburiyyat dasimasa
da BMT soviyyasindo gobul edilmis ‘Biznes vo Insan Hiiquglarina dair Boalodgi Prinsiplor’
(UNGP — bundan sonra) vo elo UNGP-don ilhamlanan vo Al mokanmda mocburi xarakter
dasiyan GDPR-1 niimuna gdstormok olar.*® Miivafiq olaraq UNGP miioyyen edir ki, sirkotlor
insan hiiquqlarimna tosir edo bilocok amoliyyatlarla bagl daimi dnlayici todbirlor (/ng: human
rights due diligence) hoyata kegirmoli, bu tosiri 6lgmoali vo risklora qarsi hazirlighh vo
mosuliyyatli olmalidir. GDPR iso 6z novbosindo insan hiiquqglarma, osason do fordi
malumatlarin qorunmasi hiiququna manfi tasirin qarsisinin alinmasi {li¢iin bizneslor qarsisinda
onloyici todbirlor almagqla bagl 6hdsliklor qoyur. Bu 6hdsliklor miivafiq olaraq istifadoagilorin
hans1 molumatlarmin 9ldo olunmasi, istifadagilorin bununla bagli mslumatlandirimasi,
molumatlarin hans1 miiddotds vo neco saxlanilmasi vo silinmosi, {i¢iincii toraflora, o climlodon,
Al mokanindan konara 6tiiriilmomosi barado qaydalar miioyyonlosdirir.**

Ozal sirkotlor digor saholords oldugu kimi internet azadliglarmin qorunmasmda da bozon
ohomiyyatli oyungu kimi ¢ixis edo bilirlor. Belo ki, onlar bu landsaftda istifadogilorin fordi
molumatlarin emalgis1 kimi hokumat vo digor qurumlarla slaqoys girir, fordi molumatlarin
hékumot qurumlari vo digorloring 6tiirtilmoasi vo ya miistorilor ticlin izlomo vo dinlomoys imkan
veran texnologiyalarin istehsali, ixrac vo ya idxalini1 hoyata kegiro bildiklori iiglin avtomatik
olaraq 6hdolikloro yiyolonirlor. Tesadiifi deyil ki, hokumetlors tonqgidgilori izlomoys imkan
veron Pegasus proqraminin istehsalgist olan ‘NSO Group’ sirkoti vo ya onunla mohsulundan
faydalanaraq insan hiiquqglarini pozmaqda ittiham olunan hokumot vo qurumlar on az 5 halda
vo 4 forqli yurisdiksiyada insan hiiquqlarmm pozulmasinda roluna géro mohkomoya verilib.#?

https://www.qurium.org/alerts/azerbaijan/corruption _censorship_and a_dpi_vendor/; Hackingteam, ‘Mapping
HackingTeam’s Untraceable spyware’ (2014), https://citizenlab.ca/2014/02/mapping-hacking-teams-
untraceable-spyware; IPHR report (n5), 92-4

40 BMT-nin Insan Hiiquglar1 iizra Ali Komissarligi, ‘Insan Hiiquglar1 vo Bizneso dair Bolodgi Prinsiplor:
Miidafia, Hérmat, Barpa’, (2011), https://digitallibrary.un.org/record/720245?In=en

41 GDPR.EU, ‘A guide to GDPR data privacy requirements’, (2023), https://gdpr.eu/data-privacy/

42 Business and Human Rights Resource Center, ‘UK : Activist files lawsuit against NSO Group for invasion of
privacy over allegations his phone was hacked with Pegasus spyware’, (2022), https://www.business-
humanrights.org/en/latest-news/uk-a-prominent-activist-a-launches-lawsuit-against-nso-group-and-bahrain-for-
invasion-of-privacy/;

Apple Newsroom, ‘Apple sues NSO Group to curb the abuse of state-sponsored spyware’, (2021),
https://www.apple.com/newsroom/2021/11/apple-sues-nso-group-to-curb-the-abuse-of-state-sponsored-
spyware/;

Washington Post, ‘Here's a first: Journalists and a U.S. citizen are suing NSO Group’, (2022),
https://www.washingtonpost.com/politics/2022/12/01/here-first-journalists-us-citizen-are-suing-nso-group/;
Israil https://www.amnesty.org/en/latest/press-release/2019/05/israel-amnesty-legal-action-stop-nso-group-web-
of-surveillance/;
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https://www.apple.com/newsroom/2021/11/apple-sues-nso-group-to-curb-the-abuse-of-state-sponsored-spyware/
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https://www.amnesty.org/en/latest/press-release/2019/05/israel-amnesty-legal-action-stop-nso-group-web-of-surveillance/
https://www.amnesty.org/en/latest/press-release/2019/05/israel-amnesty-legal-action-stop-nso-group-web-of-surveillance/

Hokumotlor adoton telekommunikasiya sirkotlorindon istifadogilorin fordi molumatlarinin,
kommunikasiyalarinin onlarla boliisiilmasi {i¢iin xiisusi texnikadan istifado etmoyi tolob
edirlor. Bu texnika, yoni hiiqug-miihafizo orqanlarina sistemo konardan birbasa miidaxiloni
(ing: backdoor access, black boxes) tomin edon texnologiyanin istifadasi vo malumatlarin belo
tranfserino garst hiiquqi tominatlarin olmamasi hiiquq-miihafizo orqanlarina insanlarin goxsi
hoyatma miidaxils iigiin 6lciisiiz sorbostlik tantyir.*® Noticads iso vatondaslarm ifade azadlig
vo fordi molumatlarin tohliikasizliyi ilo olagadar hiiquqlari tohdid altina diisiir.

Azorbaycanda iso biznes qurumlarmin miivafiq 6hdoliklori vo internet azadliglarmin
pozulmasina qars1 hiiquqi tominatlarin mdvcudlugu ilo bagh catismazliq miisahide olunur. 1k
ndvbada Azarbaycanda no UNGP, na do GDPR standartlarina uygun olaraq hiiquqi soxslordon
ompliyyatlarinin insan hiiquqlarina potensial monfi tosirlorini 6lgmok, riski azaltmaq vo
qarsisii almaq tiglin Onloyici tadbirlor almagi talob edon spesifik ganunvericilik normast
yoxdur. Belo olan halda biznes qurumlarmin insan hiiquqglarina hérmetlo bagli 6hdsliklori
doqiq miloyyan olunmur vo izloms vo dinlomays imkan veron texnologiyalarmin istehsall,
idxal1, ixract vo aidiyyat1 xidmatlorin gostorilmasi zamani pozulan hiiquqlarin barpas: ii¢lin
somarali fiirsatlor tanimir.

Fordi molumatlari miihafizasi ilo alagoli “Telekommunikasiyalar haqqinda™ ganunun 38.3-cU
maddasi operatorlar vo provayderlora sobokalori vasitosilo 6tiiriillon molumatlarin moxfiliyini
tomin etmok Ohdoliyi miloyyon edir. Lakin ganunun 33.1.9 vo 33.1.9-2 ci maddslari icra
hakimiyyati vo hiiquq-miihafizs orqanlar1 niimayondslorina miivafiq olaraq yerinds yoxlamalar
aparmaga sorait yaratmaq vo sorgulanan molumatlari togdim etmoyi operator vo provayderlorin
vozifosi kimi miioyyon edir. Olavo olarag 39-cu maddo iso operator vo provayderlordon
omoliyyat-axtaris foaliyyotini hoyata kecgiron quruma bu mogsodlo sorait yaratmagi,
telekommunkasiya sobokosino tolob olunan olavo texniki vasitoni qosmagi vo bu todbirlorlo
bagl gizliliyi qorumagi talob edir. Qanunun 17.4-cli maddosi iso yalniz dovlot nozaratini hoyata
keciron organin solahiyyetlorindon sui-istifadosi zamani tokco inzibati qaydada mohkomaoya
miiraciot imkani taniyir.*

Ovvola bu maddslorin genis formulasiyast vo molumatlarin {igilincii toraflora otiiriilmasi, o
climlodon hiiqug-miihafizo orqanlarmin bu molumatlarin oldo edilmosi, saxlanilmasi vo
silinmasi ilo bagh doqiq qaydalari miioyyon olunmamasi hiiquq-miihafizo orqanlarmna onlarin
totbigi ilo mohdudiyyotsiz imkanlar taniywr. Homginin hiiquq-miihafizo orqanlarina
telekommunikasiya sirkstlorinin saroncaminda olan potensial olaraq biitiin fordi molumat vo
kommunikasiyalara konardan, birbasa vo tam miidaxils imkan1 verilmasina vo bu hallara qars1
hiiquqi tominatlarin olmamas1 ayrisegkilik olmadan biitiin vatondaslarin fordi melumatlarinin
fonunda insan hiiquqlarina zaruri olmayan vo geyri-proporsional miidaxiloni miimkiin edir.

The guardian, ‘Israel: Amnesty International engages in legal action to stop NSO Group’s web of surveillance’,
(2019), https://www.theguardian.com/us-news/2020/dec/22/nso-group-spyware-dangerous-say-tech-firms-in-
legal-filing;

Business and Human Rights Resources Center, “Thai activists sue government over abuse of Pegasus software’,
(2023) https://www.business-humanrights.org/en/latest-news/thai-activists-sue-government-over-abuse-of-
pegasus-sypware/;

Access Now, ‘Facing the consequences: Access Now welcomes legal action against NSO Group’, (2023)
https://www.accessnow.org/press-release/legal-action-nso-group/

43 Human Rights Watch, “Perils of Back Door Encryption Mandates ‘Five Eyes’ Nations Should Support, Not
Threaten, Digital Security’, (2017), https://www.hrw.org/news/2017/06/26/perils-back-door-encryption-
mandates

44 Telekommunikasiyalar hagqinda qanun, maddolor 17.4, 33.1.9, 33.1.9-2, 38.3
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BMT-nin Ifado Azadligmin Miidafiosi iizre Xiisusi Maruzagisinin 2018-ci il tarixli hesabatinda
geyd olunur ki, hokumeotlor adaton telekommunikasiya sirkatlorindon moxlifik rejimini (ing:
encyrption) pozaraq onlara molumatlara asan miidaxils imkani vermayas tolob etsolor do adston
bu yaxs1 asaslandirilmir vo hiiquq-miihafize orqanlarinin genis solahiyyatlorinin fonunda zoruri
olmur.*® Hesabatda geyd olunur ki, hokumatlors biitiin kommunikasiyalara giriso imkan veron
texnologiyalar (arxagapi girisi, qara qutular vo s.) hom insan hiiquqlarini tohdid altinda
qoydugu ii¢lin, hom do s6zligedon molumatlarun {igiincii arzuolunmaz torsflordon miidafiasini
doa ¢atinlogdirdiyi tiglin belo miidaxils toadbirine yalniz zoruri halda vo legitim moaqgsods miivafiq
ol atilmalidir.*®

Homginin ATHM do 6z névbasinds insan hiiquqlarina istonilon miidaxilonin qanunla miioyyan
edilmasini, legitim magsad ligiin proporsional olmasini va yalniz zoruri edilmasini tolob edir.
Bundan basqa Roman Zaxarov Rusiyaya qgarst isindo mohkomo geyd edir ki, hiiqug-miihafizo
organlarinin istisnasiz biitiin kommunikasiyalara birbasa, mohkoma nozarsti olmadan miidaxils
etmasing sorait yaradan qanunvericilik sui-istifadays agiqdir vo buna qars1 hiiquqi tominlatlarin
olmasi vacibdir.*’ Bu hiiquqi tominatlarin olmamasi iso hiiquq-miihafizo orqanlari torafindon
dinloma va izloma tadbirlorinin zaruri olmayan va geyri-proporsional istifadssina yol aga vo
vatondaslarin qorxu vo 6ziinii-senzura goraitinds hiiquqlarindan faydalana bilmomasina gatirib
¢1xara bilor.*8

Tosadiifi deyil ki, Azorbaycanda bir-ne¢o halda telekommunikasiya sirkotlori vasitosilo fordi
molumatlara miidaxilo hallar1 yasanib. Belo ki, 2015-ci ildo ‘Miitosokkil Cinayotkarliq vo
Korrupsiya Hesabat1 Layihosi’ (OCCRP — bundan sonra) toskilatinin arasdirma noticalori
gostordi ki, Azorbaycada telekommunikasiya igini hoyata kegiron Teliasonera sirkoti hokumaoto
biitiin kommunikasiyalara miidaxilo etmok imkani veron texnikadan istifade edib.*® Digor bir
niimuns iso 2019-cu ilin yanvar ayinda o zamanlar siyasi mohbus olan Mehman Hiiseynovun
azadliga ¢ixmasi tigiin toskil edilon aksiyadan sonra kifayot qodor cox sayda vo heg do siyasatlo
birbasa olagosi olmayan aksiya istirak¢ilarmin mobil nomralorinin orazido olmasi sobobilo
aksiyadan sonra polis bolmolorino cagirilaraq tozyiq edilmosi ilo bagli olub.>® Tocriibado
hligug-miihafizo organlar1 torafindon belos sui-istifads hallarinin tosdiqini tapmasi xiisusilo do
ganunvericilikdoki bosluglarin fonunda internet azadliglarina qars1 boyiik tohdidlordon xobor
VErir.

Bundan basqa sonda qeyd etmok olar ki, milli ganunvericilik votondaglara dair molumatlarin
ticlincii toroflora 6tiiriilmosi mosolosindo doqiq qaydalar miioyyon etmodiyi tiglin fordi
molumatlara miidaxilo halindan da avtomatik olaraq xobarsiz galirlar vo bu miidaxilodon
sikayot imkanindan faktiki olaraq mohrum edilirlor.

45 Mandate of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression, ‘Encryption and Anonymity follow-up report’, (2018), paras 13-4 , 49,
https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/EncryptionAnonymityFollowUpReport. pdf
46 Homin yerdo

47 Roman Zaxarov Rusiyaya qarst isi, Ne. 47143/06, (2015 ATHM), para 270

48 UN HRC, ‘Report of the Special Rapporteur on the promotion and protection of the right to freedom of
opinion and expression*’, (2016), A HRC 32 38, para 57,
https://www.ohchr.org/sites/default/filessrHRBodies/HRC/RegularSessions/Session32/Documents/A HRC 32 3
8 EN.docx;

49 Organized Crime and Corruption Reporting Project (OCCRP), ‘TeliaSonera’s behind-the-scenes connection
to Azerbaijani president’s daughters, (2014), https://www.occrp.org/en/investigations/2531-teliasoneras-behind-
the-scenes-connection-to-azerbaijani-presidents-daughters; Telecomix BSRE, ‘How Teliasonera Sells to
Dictatorships. Uppdrag Granskning : The Black Boxes’, (2013), https://vimeo.com/41248885

0 BBC Azarbaycabca, ‘Poliss ¢agrilanlarin hekayslari: Filankas sizin qohumunuzdur, ona deyin, mitingo
getmasin’, (2019), https://www.bbc.com/azeri/international-46972971

11


https://www.ohchr.org/sites/default/files/Documents/Issues/Opinion/EncryptionAnonymityFollowUpReport.pdf
https://www.ohchr.org/sites/default/files/HRBodies/HRC/RegularSessions/Session32/Documents/A_HRC_32_38_EN.docx
https://www.ohchr.org/sites/default/files/HRBodies/HRC/RegularSessions/Session32/Documents/A_HRC_32_38_EN.docx
https://www.occrp.org/en/investigations/2531-teliasoneras-behind-the-scenes-connection-to-azerbaijani-presidents-daughters
https://www.occrp.org/en/investigations/2531-teliasoneras-behind-the-scenes-connection-to-azerbaijani-presidents-daughters
https://vimeo.com/41248885
https://www.bbc.com/azeri/international-46972971

6. Kiber hiicumlar va tahliikasizliya dair genis tasnifatin yoxlugu va vahid qanun taklifi

Son illordo getdikco daha cox Olkodo kiber tohliikasizliyin tomin olunmasi iiclin kiber
cinayatkarliq haqqinda qanunlar gobul olunur. Bels ganunlar kiber cinaystlorin daim yenilonon
vo golizlogon formalarini torif edir, onlarin hoyata kegirilmosino goro cinayat mosuliyyati
yaradir, somorali istintaq vo omaliyyat-axtaris tadbirlori ilo bagl qaydalar1 miisyyanlosdirir vo
kiber tohliikasizlik sahosindo normalar yaradaraq milli mexanizm rolunu oynayir.

Yuxarida da geyd olundugu kimi Azsrbaycanda milli qganunvericilikds internet azadliglarinin,
o climlodan fordi malumatlarin miithafizasi ilo alagali ganunlar olsa da kiber tohliikasizliys dair
vahid qanuna rast golinmir. Vahid qanun kiber tohliikesizlik sahasindo miitlaq uguru vad
etmoso do qanunvericilikdo bozi ¢atismazliglar: aradan qaldirmaq {i¢iin fiirsot kimi istifado
oluna bilar.

Belo ki, avvala kiber cinayatlorin hoyata kegirildiyi texnologiyalar suratlo inkisaf etdiyi {iglin
kiber cinayatlorin formalar1 da fasilosiz olaraq artir vo golizlosir. Belo olan halda milli
ganunvericilikdo kiber cinaystkarligla bagl anlayiglarin yer almamasi tonqidgilor do daxil
olmagqla onlara moaruz qalmis soxslorin hiiquqglarinin somarali miidafissini sual altinda qoyur.
Azorbaycanda yalniz “Informasiya, informasiyalasdirma vo informasiyanin miihafizasi
haqqinda” qanunda kiber insident, tohdid vo hiicum anlayislarina torif verir. CM-nin 271-74-
cli maddaslori iso informasiya sistemlori, kompiiterlor vo molumatlara miidaxilo, alo kegirmo,
daxil olma hallar1 ilo sanksiyalar1 miioyyan edir. Yoni gqanunvericiliyin hazirki voziyyati
Azorbaycanda tonqgidgilora qarsi figing, xaker, DDoS hiicumlar1 kimi hallarin cozalandirilmasi
liclin hiiquqi tominatlar yaradir. Bununla belo qanunvericilikdo total internet blokadalari,
identifikasiya molumatlarinin ogurlugu, kiber bulling vo zorakiliq kimi Azorbaycanda da
kifayot godor miisahido edilon internet azadliglarma hiicumlar vo kiber cinaystlors dair torif vo
ya detalli sanksiya miioyyon edon normaya rast golinmir. Kiber cinayatkarliq hagqmda qobul
edilocok ganunsa hom bu, hom do bu yazida toxunulmamis digar bir ¢ox kiber hiicumlara gars1
somarali hiiquqi miidafio mexanizmi yarada bilor.

IV. Kiber hiicum hallarindan qeyri-somarali arasdirmalar

Kiber tohliikasizliyin tomin olunmasi {i¢iin hiiquqi, siyasi vo digor elementlori ehtiva edon
kompleks tadbirlorin yoxlugu ham dovlst, hom ds vatondaslar1 texnologiyanin inkisaf etdiyi
dovrdo asan hodofs ¢evira, hossas molumatlarin arzuolunmaz oyuncgular torsfindon
ogurlanmasina gotiro bilor. Oncodon do geyd olundugu kimi dévlatlorin insan hiiquglart ilo
bagli 6hdsliklori internet azadliqlarma da samil olunur. Bu kontekstds dovlotlor miivafiq olaraq
bu hiiquglardan istifadoys hdrmstlo yanasmali, ondan tam yararlanmaq {¢iin sortlori tomin
etmoli vo bu hiiquqglara qarsi miidaxilolorin garsisini almalidir. Sonuncu 6hdsliyin kiber
hiicumlar kontekstindo monasi budur ki, dovlatlor tongidgilors yonslik kiber hiicumlarda
pozuntunun aradan qaldirilmasi tigiin somoarali aragdirmalar hoyata kegirmali vo togsirli soxslori
mosuliyyato calb etmolidir. Miivafiq olaraq AIHM do miixtalif gorarlarda, o ciimlodon Xadica
Ismayilova Azarbaycana qars: isinde orizoginin soxsi hoyatina miidaxilo halmin solahiyyatli
orqanlar torafindon somorali sokilde arasdirilmamasini pozuntu kimi taniyib.>! Mohkomo qeyd
edir ki, somarali hesab olunmaq {igiin istintaq isin hallarin1 miioyyan etmoyo, togsirli soxslori
miioyyonlosdirmoys vo cozalandirmaga qadir olmalidir.®?

5t Xadica Ismayilova Azorbaycana qarst isi, Ne65286/13 (2019 AIHM), paras. 118, 131-2
52 Homin yerdo
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Azorbaycanda internet istifadagiloring qarsi kiber hiicumlar1 doqiq definisiya edon vahid ganun
olmasa da oksar kiber hiicumlarin cinayat masuliyyatina calb olunmasi tigiin CM-nin 271-74-
cli maddolori mévcud olmasi hiiqug-miihafizo organlarmma miivafiq arasdirmalar aparmaga
hiiquqi fiirset taniyir.>

Bundan basqa kiber hiicumlar siirotlo inkisaf edon informasiya kompiiter texnologiyalarinin
vasitosilo hoyata kegirildiyi ti¢lin onlara dair arasdirmalar aparmaq hor kegon daha da qgolizlogir
vo xlisusi bacariq vo solahiyyatloro malik qurumlarin mévcudlugunu tolob edir. Bu monada
Azorbaycanda Rogomsal Inkisaf vo Nogliyyat Nazirliyinin nozdinds ‘Elektron Tohliikosizlik
Xidmeti® vo birbasa prezidento tabe olan ‘Xiisusi Rabito vo Informasiya Tohliikesizliyi Dévlot
Xidmati’ foaliyyet gostorir. Xidmatlorin asasnamoalorindon molum olur ki, hor iki qurum kiber
tohliikasizlik sahasindo malumat toplanilmasi va ictimaiyyatin malumatlandirilmasi vazifalori
dasisa da, XRITDX hom do kiber insidentlorin arasdirilmasinda aidiyyati orqanlara yardim
solahiyyatino malikdir.>* Eyni zamanda “Kibercinayotkarliq haqqinda” Konvensiyanin Tosdiq
edilmasi barads ganuna asason DTX (Milli Tohliikasizlik Nazirliyinin hiiquqi varisi imi) kiber
cinayatkarliq hallarinda somaorali istintaga yardim mogsadilo 7/24 faaliyyst gostoron qurum
kimi toyin olunur.®® Bu iso DTX-ya Konvensiya torafdaslarini morkozi molumat miibadilosi
sistemina daimi ke¢id verorok somorali istintaq aparma fiirsati yaradir.

Yoni imumi monzarods Azorbaycanda tokmil halda olmasa da kiber cinayatlora dair asas
aspektlori ohato edon qanunvericilik vo ixtisasli qurumlarin timsalinda somorali istintaga imkan
veran sortlorin movcudlugunu var saymaq olar. Bununla belo, novboti paraqraflarda miizakiro
olundugu kimi, bu giino godor tonqidgilora qarsi térodilmis kiber hiicumlarin heg¢ birindo
somorali istintaq aparilmamasi fakt1 yuxarida imkanlarm somarsliliyini sual altinda qoyur.
Bununla belo geyd etmok lazimdir ki, Azarbaycan “Kibercinayatkarliq haqqinda” Budapest
Konvensiyasinin 6lkolora 6z orazilorindon konardan planlanmis vo ya icra edilon kiber
cinayatlorlo baglh somorosli arasdirma aparmaq iigiin imkanlar taniyan vo 6hdoliklor miioyyon
edon ikinci olavo protokoluna qosulmayib.>®

Daha 6nco geyd edildiyi kimi 2017-ci ildon etibaron on az 46 halda hokumat tongidgilorinin
Kiber hiicumlara moruz qalmasi fakti zororgokonlorin Ozlori torofindon vo ya mediada
isiqlandirilib.®” Azorbaycanda CPM-in 46.2-ci vo 207.1.1-ci maddoalorine asasan Prokurorluq
orqanlar1 hiiquq pozuntular1 barodo mediada yayilmis informasiya asasinda cinayast isi agmaq
solahiyystino malik olsalar da yuxarida geyd olunan insidentlorin he¢ birindo oxsar hala
rastlanmay1b. 8

Hotta bozi hallarda zororgokon soxslorin sikaystlorine baxmayaraq aidiyyati qurumlar
arasdirma aparmaqdan boyun qagiriblar. Misal {igiin ictimai foal Boxtiyar Haciyev, 2023-cl

%3 Cinayat Macallosi, maddolor 271-4

% Azorbaycan Respublikast Xiisusi Rabito vo informasiya Tohliikasizliyi iizro Dévlat Xidmeti, ‘Kiber
Tohliikesizlik’, (2023), https://scis.gov.az/az/pages/view/cyber;

Rogomsal Inkisaf vo Nogliyyat Nazirliyinin Elektron Tohliikasizlik Xidmoti, ‘Osasnama’, (2023),
https://cert.az/az/gqanunvericilik/esasnamel

% E-ganun.az, ‘Kibercinayatkarliq hagqinda Konvensiyanin tosdiq edilmosi barads Azarbaycan Respublikasmin
Qanunu’, (2009), Ne 874-111Q, Azarbaycan Respublikasinin "Kibercinaystkarliq haqqinda" Konvensiyanin 35-ci
maddosinin 1-ci bandi tizro BOYANATI, https://e-ganun.az/framework/18619

% Council of Europe Committee of Ministers, ‘Second Additional Protocol to the Cybercrime Convention on
enhanced co-operation and disclosure of electronic evidence’, (2021), CETS No. 224,
https://www.coe.int/en/web/cybercrime/second-additional-protocol

57 Btrafli malumat iigiin bax: 1 Némrali qosma

%8 Cinayat Prosessual Macollasi, maddaler 46.2, 207.1.1
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ilin Martin 9-da onlayn mokanda bir bloger torofindon tohdid olundugunu, adindan soxsi
yazismalar yayildigini, yoni kiber zorakiliga moruz qaldigmi bildirss do, no DIN, no Bas
Prokurorlug, no da yerli mohkomolor bu hallara dair arasdirma aparmaga razi olmayib.*® 2021-
ci ilin mart ayinda insan hiiquq miidafiagilori Normin Sahmarzadonin onlayn profillori xaker
hiicumu ilo olo kegirildikdon sonra onun soxsi yazismalar1 internetdo yaymmlanib.%® Aktivist
yazigmada adi1 kecon digor foal Boxtiyar Haciyevlo birlikds hiiquq-miihafizo orqanlarmin bu
hiicumlarin arxasinda olduguna inandigmi agiglayib. Bundan sonra hadisonin aragdirilacagina
dair rosmi agiqlama verilso da istintaq tadbirlori noticesiz olaraq yekunlasib.®! Gender aktivisti
Gulnara Mehdiyevanin onlayn hesablar1 2020-ci il martin 8-ds kegirilocok feminist aksiyadan
onco alo kegirilib. Noticodos aktivistin soxsi yazigmalar1 sosial sobokolords yayimlanib. Aktivist
bum%rzlla bagli DIN-o miiraciot etso do onun sikayati iizra cinayat isinin acilmayacagi cavabini
alib.

Bundan bagqa votondas comiyyoati foallar1 Anar Mommadli vo Akif Qurbanov Pegasus
programi ilo izlondiklori ilo baghh Bas Prokurorluga sikayst iinvanlasalar da onlardan
arasdirmalarla bagh izahat1 DTX alib.®® Foallar Prokurorlugun arasdirma aparmamasimi tanqid
edib, DTX-nin aparacagi arasdirma ilo bagl iso inamsizliglarini dilo gatiriblor. Qeyd etmok
lazimdir ki, faallar 2021-ci ilin sonlarinda sikayot togdim etsalor do bu yazi1 yayimlandigi tarixo
gador (Iyun 2023) istintaq naticolorine dair molumat ictimaiyyatlo paylasilmayib.

V. Kiberhiicumlarin siyasi shamiyyati

Daha o6nco do geyd olundugu kimi Azorbaycanda xiisusilo do 2017-ci ildon etibaron
tonqidgilorin internet azadliglarma yonolon kiber hiicumlarin artan xotti miisahido
olunmaqgdadir. Oksor hallarda mediada insan hiiquq miidafisgilori, demokratiya aktivistlori,
siyasateilor, jurnalistlor, internet medialar1 vo digor tonqidgiloro aid molumat vo sohifolorin
miixtalif kiber hiicumlar vasitasilo ogurlanmasi, paylasilmasi, silinmosi, santaj predmeti Kimi
istifado olunmasi hallarina rast golinib. Arasdirma naticolorimiz gostorir ki, tokco 2017-ci ildon
bu giino qodoer on az 46 belo halda tonqidgiler kiber hiicumlardan zoror ¢okiblor.®* Bozi dno
¢ixan moqamlar1 vurgulamagq olar;

Bu hiicumlarin arasinda on boylik yeri tonqidgi fordlora garsi fising hiicumlari tutur. Belo ki,
miixtolif hallarda insan hiiquq miidafiogilori, votondas comiyyati tomsilgilori vo jurnalistlor
namolum manbalordon grantlar, 6donislor vo ya digor peso foaliyyatlori ilo alagodar mozmunlu
onlayn moktublar aliblar. Bu moktublarda gondorilon fayllarin fising hiicumu {igiin tortib
olunmasi1 bazon ogurlanan molumatlarin, bazon ds aparilan texnoloji arasdirmalarin sayoasinds

%9 Azadliq Radiosu, ‘Mahkomo Boxtiyar Haciyevin sikayatino baxmaqdan imtina etdi’, (2022),
https://www.azadlig.org/a/baxtiyar-haciyev/31811179.html

8 BBC Azarbaycanca, ‘Baxtiyar Haciyev vo Normin Sahmarzads kiberhiicumlarda Azorbaycan hakimiyyatini
giinahlandirirlar’, (2021), https://www.bbc.com/azeri/azerbaijan-56435830

61 Turan IA, ‘Ictimai faallarin soxsi hoyatina miidaxils il bagl hiiquq miihafizo orqanlar1 arasdirma aparir’,
(2021), https://www.turan.az/ext/news/2021/3/free/Social/az/2190.htm

62 Front Line Defeders, ‘Azerbaijan: Smear campaign against woman human rights defender Gulnara
Mehdiyeva’, (2021), *azerbaijan_- ua - gulnara_mehdiyeva - 5 mar_ 2021 en.pdf (frontlinedefenders.org)
83 MeydanTV, ‘Pegasusla dinlonildiyi giiman edilon ictimai soxslordon DTX izahat alir’, (2022),
https://d9mc3ts4czbpr.cloudfront.net/az/article/dtx-pegasusla-dinlenildiyi-guman-edilen-ictimai-sexslerden-
izahat-alir/

64 Strafli molumat iigiin bax: 1 Némrali qosma
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balli olub. Hotta aragdirmalar bir ne¢s halda hiicumlarin arxasinda duran soxs vo monbalorin
DIN vo DTX va RINN-2 bagh olduguna dair osasli noticalara golib.®®

Digor bir genis yayilmis anona iso xaker hiicumlari ilo baglidir. ©n az 31 halda tonqidg¢i fordlor
va toskilatlara qarsi xaker hiicumlar1 qeyds alinib. Bels ki, facebook, gmail vo digor onlayn
platformalarda ikili-dogrulama sistemindo mobil ndmradon istifado edon soxsloro boazon
miiraciot etmodiklori halda sifro yenilonmasi istoyi golib, ardinca iso SMS sistemino miidaxilo
naticosindo onlarin vo onlara bagh media qurumlarinin onlayn hesablar1 alo kegirilib, soxsi vo
ya toskilati melumatlar ogurlanib, silinib, bazen da icazasiz olaraq paylasilib.®® Bels islorin bir
neg¢oasindo miidaxilo he¢ SMS-o ehtiyac olmadan bels gergoklosib. Bu iso iimumiyyatlo cihazin
basga tisullarla, o climlodon Pegasus programi vasitosilo yolxudurulmasina dair siibholor
yaradib. Internet medialara edilon hiicumlarsa xiisusilo hokumoto dair tonqidi vo ya korrupsiya
ittthamlarma dair materiallar dorc edilmasindon sonraya tosadiif etdiyi liciin digqgat ¢okib.

2021-ci ildo iso Pegasus skandali internet azadliqlarina olan hodolorin on boyiiyii kimi ilo
damgasini vurub. Bels ki, ‘Forbidden Stories’ vo ‘Amnesty International’ togkilatlarmin birgs
aragdirmalar1 noticosindo molum olub ki, Israilda gorarlasan ‘NSO Group’ sirkatinin istehsali
olan Pegasus programi vasitasilo, icindo Azorbaycan hokumotinin do iddia olundugu onlarla
hokumot sahiblorinin aralarinda tonqidgi, miixalif vo digor soxslorin do oldugu 50000-don artiq
mobil cihazi viruslu programla yoluxduraraq izloyiblor.8” OCCRP-n paylasdig siyahiya vo
iddialara osason Azorbaycanda da 80-don ¢ox soxsin cihazlarma miidaxilo edilib.®® Xiisusilo
geyd etmok lazimdir ki, ndviiniin pis monada on yaxsis1 hesab olunan proqram xiisusilo do
tonqid¢i qurbanlari ¢ixilmaz voziyyatdo qoyub, bazilorini iso hatta texnoloji vasitolordon boyiik
olciido imtina etmoys mocbur edib.®®

Internet medialarma qarst DDoS hiicumlar1 da genis istifado olunan metodlar arasinda olub.
Belo ki, 2017-ci ildon etibaron on az 11 halda internet medialar1 onlarm vebsaytlarina
catimlilig1 bloklayan hiicumlara moruz gqaliblar. Azorbaycanda kiber hiicumlar arasinda
yuxarida qeyd edilon 3 ndve on ¢ox rastlansa da tonqidgilor digor ndv hiicumlara, o climlodon
kiber zorakiliga moruz qaliblar. Belo ki, bir ne¢o halda kiber hiicumlar noticosindo olo
kecirilmis soxsi yazigmalar vo digor molumatlar vasitosilo tonqidgilor santaj olunub, materiallar
internet mokaninda yayilib vo ya onlara qarsi koordinasiya olunmus onlayn qisnama tadbirlori
hoyata kegirilib.”°

8 Qurium Media Foundation, ‘Azerbaijan and the Fineproxy Diy Ddos Service (Region40 / Qualitynetwork)’,
(2018), https://www.qurium.org/alerts/azerbaijan/azerbaijan-and-the-region40-ddos-service/;

Qurium Media Foundation, ‘Finding Man; the Phisher of Journalists in Azerbaijan’, (2020),
https://www.qurium.org/alerts/azerbaijan/finding-man-the-phisher-of-journalists-in-azerbaijan/;

Azerbaijan Internet Watch (ATW), ‘targeted harassment via telegram channels and hacked Facebook accounts’
(2021), https://www.az-netwatch.org/news/targeted-harassment-via-telegram-channels/;

PHR-AIW, ‘Pulling the plug: How Azerbaijan’s government combines technology and fear to control the
internet’, (2021), p 32, https://www.iphronline.org/wp-content/uploads/2021/09/Pulling-the-
Plug_report_updated compressed-1.pdf;

AIW, ‘Another phishing attempt’, (2020), https://www.az-netwatch.org/news/another-phishing-attempt/ ;
Otrafli molumat {iglin bax: 1 ndmrali qosma

% |PHR report (n5), sohifalor 92-4

57 OCCRP, ‘Pegasus Project’, (2021), https://www.occrp.org/en/the-pegasus-project/

8 OCCRP, ‘Pegasus Project: Navigate by Country’, (2021), https://cdn.occrp.org/projects/project-p/#/

89 Council of Europe Committee of Ministers, ‘Communication from the applicant (07/06/2022) in the case of
Khadija Ismayilova v. Azerbaijan (Application No. 65286/13)’, (2022), paras 22-30,
https://hudoc.exec.coe.int/eng?i=DH-DD(2022)615E

0 IPHR Report (n5), pages 92-94
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Butln bu hiicumlarm tohlili zamani1 asagidaki naticalora golmok olar;

Q) Hiicumlarin ortaq cohoti onlarin Azorbaycanda votondas comiyyati vo mediada yer
alan, insan hiiquqglar1 vo demokratik doyarlorin qorunmasi ilo bagh foaliyyot
gostoron goxslori hodof almasidir.

(i) Bu hiicumlarin hoyata kegirilmasindo vahid tarixi qanunauygunluq miisahido
edilmoso do, kifayot godor ¢ox sayda hiicumun xiisusilo do boyiik aksiyalardan
ovval vo sonraya, hokumoti tonqid edon media arasdirmalari vo xaborlorin
yayilmasi asnasi vo sonrasina tosadiif etmosi do hiicumlarin siyasi mogsading isaro
verir

(iii)  Hiicumlarm say1 vo davamliligy, istifads olunan iisul, vasita va naticalorin oxsarligi
onlarin tosadiifon hoyata kecirilmis, izolyasiya halinda doyorlondirilo bilocok
insidentlor yox koordinasiyali sokildo planlanan va hoyata keciridiyini va sistematik
bir qanunauygunluga malik oldugunu demoys osas verir

Hom hadaf alinan soxslorin ictimai-siyasi kimliklori, hom do hiicumun predmetini toskil edon
molumatlarin ictimai-siyasi cohotdon hossas, tonqidi molumatlar olmasi bu kiber hiicumlarin
tonqidcilorin insan hiiquqlar1 faaliyyati ilo bagli oldugunu demoys asas verir. Bu arqumenti
daha da giiclondiron digar bir masals iso bundan 6ncaki bdlmado miizakirs olundugu kimi oksor
hallarda tonqidgilora yonalmis kiber hiicumlara miinasibatdo hotta hokumatin bu hiicunlarin
arxasinda durduguna inanmaga osas veron arasdirma naticolorine baxmayaraq rosmi
qurumlarin lageyd miinasibati vo ya heg bir halda notico vermomis istintaq todbirlori vo yekun
goriintlido cozasizliq miihitidir. Yuxarida sadalanan amillor kiber hiicumlarin Azorbaycanda
hékumotin miixalif vo tonqidi soslori susdurmaq tigiin istifado etdiyi novbati, kompleks vo
toossiif ki, somorali metod oldugunu demoyo osas verir.

VI. Yekun

Sonda geyd etmok olar ki, Azorbaycanda, xiisusilo do, tonqid¢ilorin internet azadliglarma garsi
kiber hiicumlarm son illordo artdigi miisahido olunur. Tongqidgilorin cihazlarma vo
molumatlarina onlayn miidaxilolor naticosindo onlarin fordi molumatlar1 olo kegirilir, silinir,
paylasilir, pesokar foaliyyotlori tohdid altina diisiir. Milli ganunvericilikdo internet
azadliglarina yonolmis kiber hiicumlara qarsi miioyyon hiiquqi tominatlar olsa da timumi
monzaorado qanunvericilik somorali miidafio {igiin yetorli deyil. Miixtalif ganun vo normalar
hligug-miihafizo orqanlarma insanlarin fordi molumatlarina miidaxils ti¢iin 6l¢iisiiz imkanlar
taniyrr, izlomo vo dinlomoys imkan veron texnologiyalarin satinalinmasi ilo bagh soffafliq
tomin olunmur, kiber cinayatlorin biitiin ndvlorini shato edon tokmil ganunvericilik normasina
rast golinmir. Eyni zamanda kiber hiicumlarla bagli informasiyalarin mediada genis
yayimmlanmasina vo zoror¢okon soxslorin sikayatloring vo rosmi qurumlarin bu sikaysti
arasdirmast liclin miioyyon imkanlara baxmayaraq tocriibods bu hallara dair somora vermis
istintaq tadbirlori miisahido olunmur, hotta bazi hallarda aragdirma aparmaqdan imtina edilir.
Kiber hiicumlarin tohlili iso onlarm say1 vo intensivliyi, hodof alinan soxs veo toskilatlarin
kimliyi, mozmunlarin xarakteri, iisul vo vasitolor va ol kegirilmis molumatlarla davranig kimi
gostaricilorin fonunda hiicumlarin sistematik xarakter dasidigini, tonqidgilori susdurmagq ii¢tin
siyasi motivlo hoyata kegirildiyini demoyo osas verir. Sonda qeyd etmok vacibdir ki,
qanunvericilik vo tacriibade qarsilagilan catismazliglarin tohlili problemin hollinin tokco
hiiquqi tadbirlar yox hom dos siyasi irade gorakdirdiyini gostarir.
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Qosma 1. Azorbaycanda tonqidgilora qarsi kiber hiicumlarin 2017-2023-cii illor lizro geydo

alman hallar1

Soxs
N voya | Zeroarga | Hicu Hicumla
0 Tarix | Toskil | konin mun Manba olagolondirilon
atin profili | novi qurum
adi
Xarici Islor
Nazirliyi,
Ddos https://www.gurium.org/alerts/n Nazirlor
Abzas | Internet N ews-media-websites-attacked- Kabineti,
1| 2017 . ) hiicu
media | mediasi mlart from-governmental- Ragomsal
infrastructure-in-azerbaijan/ Inkisaf vo
Noqliyyat
Nazirliyi
] Ddos | https://www.gurium.org/alerts/a
2 | 2018 Az_adll Internet hicu | zerbaijan/sandvine-and-internet-
g.info | mediasi - ”
mlari blocking-in-azerbaijan/
Gunun Internet Ddos | https://www.gurium.org/alerts/a Dovlat
3 | 2018 | sesi.in mediast hicu zerbaijan/azerbaijan-and-the- Tohliikasizliyi
fo mlar1 region40-ddos-service/ Xidmati
Azadli | internet Ddos | https://www.gurium.org/alerts/a Dovlat
4 | 2018 info | media hicu zerbaijan/azerbaijan-and-the- Tohliikasizliyi
9. mlar1 region40-ddos-service/ Xidmati
https://www.gurium.org/alerts/a
A Ddos - - -
Azadli | Internet N zerbaijan/azerbaijan-media-
51 2019 . . hiicu . -
g.info | media websites-from-azerbaijan-under-
mlari
ddos/
Gunun Ddos https://v_\(ww.qurlum.orq/ale_rts/a
. Internet N zerbaijan/azerbaijan-media-
6 | 2019 | sesi.in ) hiicu . .
mediasi websites-from-azerbaijan-under-
fo mlari
ddos/
https://www.gurium.org/alerts/a
Ddos i - :
Abzas | Internet N zerbaijan/azerbaijan-media-
7 | 2019 - ) hiicu . >
media | mediasi websites-from-azerbaijan-under-
mlari
ddos/
Ddos https://www.qurium.org/alerts/a _
Timet | Internet . zerbaijan/finding-man-the- Daxili Islor
8 | 2019 ) hicu : ; - Lo
% mediasi phisher-of-journalists-in- Nazirliyi
mlari -
azerbaijan/
https://www.qurium.org/alerts/a
Ddos - > -
24saat. | Internet N zerbaijan/azerbaijan-media-
9 | 2019 ) hicu 5 -
org | mediast websites-from-azerbaijan-under-
mlari
ddos/
https://www.az-
Ddos
1 Internet N netwatch.org/news/news-
2020 | Turan : hicu ;
0 mediasi agency-website-ddosed-
mlari
updated/
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