AZORBAYCANDA ONLAYN MOKANDA $SOXSi HOYATIN TOXUNULMAZLIGI

Soxsi hayatin toxunulmazligi vo fordi molumatlarin miihafizasine dair hiiquqi tominatlar
internetdon artan istifadonin vo gizliliyi pozmaq potensialina malik olan texnologiyalarinin
dovlotlor torofindon getdikco artan istifadosi kontekstindo daha ¢ox miizakiro olunmaga baslayib.
Internet istifadogilorinin soxsi hoyatnm toxunulmazligi vo fordi molumatlarinin miihafizosing
nozarati hoyata kegiro bilocok miistaqil nozarat organt vo mohkomalorin olmadigi Azorbaycanda
bu sahads ganunsuz vo 6zbasina miidaxils hallar1 haqqinda da tez-tez bohs edilir.

Bu mogalado Azarbaycanda internet istifadocilorinin hiiquq miihafizo faaliyysti ¢or¢ivasindo
soxs1 hoayatinin toxunulmazligi vo fordi molumatlarinin qorunmasi iizrs qanunvericiliys vo onun
totbiqi ilo olagoli vaziyyoto nozor yetirilir. Internet mokanda fordi molumatlarin qorunmasi
sahasindoki milli ganunvericiliyin miivafiq beynslxalq hiiquqi standartlara uygunlugunun imumi
tohlil edildiyi moqalods son illorde Azorbaycanda ictimai-siyasi foallarin soxsi hayatinin
toxunulmazligi vo fordi molumatlarmin qanunsuz slo kegirilmasina qars1 hiiquqi tominatlarin cari

vaziyyatindon bohs edilocak.

L. Azarbaycanda internet azadliginin vaziyyati: hokiimat tanqidcilorinin soxsi hayata

dair malumatlarimin izlonilmasi va ala kecirilmasi

Dinlomo vo izlomo  (surveillance) kimi imkanlar1 Oziindo birlogdiron informasiya-
kommunikasiya texnologiyalar1 hom geyri-qanuni, hom kiitlovi, hom do moaqsodyonlii nozarati
tomin etmok imkanima malikdir.i Yerli vo beynolxalq insan hiiquqlar1 toskilatlarmin hesabatlari
gostorir ki, Azorbaycanda hokiimet tonqidgilorinin (jurnalistlor, insan hiiquglar: va siyasi faallar,
vatandas comiyyati niimayandalari va.s) $oxsi hayatmin toxunulmazligi hiiququnun pozulmasi vo
fordi molumatlarinin izlonilma vo alo kegirilmosi hallar1 ildon-ilo artmaqdadir. Bu hesabatlar vo
tohlillor onu gostorir ki, Azorbaycanda dovlot orqanlar1 6lks daxilinds Gtiiriilon kommunikasiya
molumatlarinin vo onun maozmununa qanuni asaslar olmadan miidaxilo etmok imkanina malikdir.ii

Freedom House insan haqlar1 togkilat1 2011-ci ilden etibaron "sobokodo azadliq" adl illik
hesabatlarinda ayrica olaraq, Azorbaycanda internet azadliginin voziyyetini tohlil edir. 2011-ci
ildon yayimlanan illik hesabatlarda Azorbaycanda internet azadliglarinin ilden-ilo ardicil olaraq

pislosdiyi qeyd olunur.iii



Bir swra beynolxalq insan hiiquqlari miiqavilslorino torof olan Azorbaycanm milli
qanunvericiliyi asagida daha otrafli izah edilocoyi kimi internet istifadoagilorinin foaliyystine vo
fordi molumatlaria dévlat nozarstinin haddini yalniz qanuni, zoruri, miitonasib vo ganuni moagsad
dasidigi hallarda yolverilo bilon hesab edir.iv Bu toloblora cavab vermoyon fordi molumatlarin vo
soxsi hoayatin gizlilik aspektlorinin (privatliq) izlonilmasi, toplanilmasi vo ya slo kegirilmasi hallar1
soxsi hoyata qanunsuz miidaxils toskil eds bilor.

Soxsi hoyatin toxunulmazligi hiiququna izlomo (surveillance) ilo bagl olan miidaxilo hallar
zamani 9sason tohliikesizlik (esason milli vo ya dovlet tohliikesizliyl) kimi timumi ictimai
maraqlarla miiqayisodo daha az dstilinlik verilir. Lakin son illordo internetds genis izlomo
imkanlar1 taniyan texnologiyalarmin dovlatlor torafindon tokco milli tohliikasizlik mogsadlari tiglin
istifads edilmadiyina dair ¢ox sayli narahathiglar ortaya ¢ixmisdir.

2020-ci ildo BMT-nin Fikir vo Ifado Azadligi {izro Xiisusi Moaruzogisi miisahido
texnologiyasinin insan hiiquqlarma tohliikali tosiri haqqinda hesabatinda insan hiiquqlarinin
tominatlarmi 6ziindo birlogdiron beynoalxalq gaydalar qobul edilono godor izlomo (surveillance)
texnologiyalarmin satigina vo Otiiriilmasina darhal moratorium qoyulmasini tovsiys edilmisdir.
Hesabatda qeyd edilir ki, bir ¢ox halda ifado azadlig1 hiiququndan istifado edon soxsloro — gox vaxt
jurnalistloro, foallara, miixalifot¢ilora, tonqidgilora vo basqalarina totbiq olunan izlomo osassiz
habslora, bazon isgoncalora vo ola bilsin ki, mohkomodonkonar gotllora sobab oldugu miioyyon

edilir.z

Tongidcilara qarsi kiber hiicumlar

Azorbaycanda internet azadliglarmin voziyyotini izloyon Azerbaijan Internet Watch
toskilatinin hesabatlar1 gostorir ki, hesablarin ogurlanmasi, vebsaytlarin sindirilmasi, DDoS
cohdlari vo fising Azorbaycanda olan jurnalistlori, hiiquq miidafiocilorini vo foallar1 hadof almaq
iclin istifado edilon bir nec¢o taktikalardan biridir.v Togskilat 2021-ci ildo Azorbaycanda
jurnalistlors, insan hiiquqlar1 vo siyasi foallara gars1 hokiimat torafindon edildiyi giiman edilon on
az1 7 kiberhiicum fakti miioyyan edos bilib.

Bundan 6nco do Amnesty International beynolxalq insan haqlar1 togkilatinin 2017-ci ildo
aciqladig1 hesabatda bildirilir ki, Azarbaycanda siyasi foallar "hokumat torofindon toskil olunan”

kiberhlicumlara moruz qalirlar.vi


https://www.amnesty.org/en/latest/press-release/2017/03/azerbaijan-activists-targeted-by-government-sponsored-cyber-attack/

Facebook 2022-ci ilin aprel ayinda yayimladig: riiblikk Zararli Tohdid Hesabatinda vii qeyd
edib ki, Azorbaycan Daxili Islor Nazirliyi torofindon idare olunan vo Azorbaycan votondas
comiyyatininin hesablarini va vebsaytlari olo ke¢irmoyi hadof alan Koordinasiyali Qeyri Miiayyon
Davranis ilo saciyyalondirilon bir hibrid casus sobokonin hesablarini logv etdib.viii Hesabatda qeyd
olunur ki, logv edilmis casus sobokosi Azorbaycanda demokratiya foallarmin, miixalifat¢ilorin vo
jurnalistlorin internet saytlarini vo onlayn hesablarini hodafo alib vo iki magsad giidiib: i) hadof
aldig1 soxslorin fordi molumatlarini alo kegirmok vo i) onlar hagqinda va onlarin adindan xiisusi
hekayolor uydurmaq vo yaymagq.

2021-ci ilin iyul ayinda miixtalif niifuzlu xarici motbuat orqanlar1 torofindon dorc edilmis
“Pegasus layihosi” (“The Pegasus Project”) adli beynolxalq jurnalistika aragsdirmasi togobbiisiiniin
yaydigr molumata goro diinyanin miixtolif dlkolorindon ictimai vo siyasi follar (aktivistlor),
jurnalistlor, siyasot¢iloro moxsus kompiiter sistemlorindo vo mobil telefonlarda molumatlarin
icazasiz gotiiriilmasing imkan veran “Pegasus” adli casus proqrami (“spyware’) vasitasilo onlayn
iisullarla izlonilorak onlarin istifadesindo olan texniki rabito kanallarindan vo digor texniki
vasitalordon informasiyalar ¢ixarilib va telefon danisiqlarina qulaq asilib.ix

Bu arasdirmanin Azorbaycana dair hissosindox Azorbaycanda vo 6lko hiidudlarindan konarda
foaliyyot gostoron Azorbaycan hdokumotinin foaliyyotino tonqidi yanasan, miixalif foaliyyot
gostoran siyasatgilor, ictimai-siyasi foallar, miixalif vo miistoqil jurnalistlor, votondas comiyyoti
foallari, insan haqlar1 foallar1 vo hiiqugsiinaslar1 “Pegasus” cosus proqrami vasitosilo izlonilib
yaxud izlomoyo gotiiriiliib.xi Yuxarida adi qeyd edilon soxslorin izlonilmasi ilo bagli molumatlar
“OCCRP” (Jurnalistlorin Miitosokkil Cinaystkarliq vo Korrupsiyani1 Arasdirma Layihasi) internet
sohifosindo yayimlanib.xii OCCRP torafindon dorc edilorok ictimaiyyoto agiglanmis siyahi
vasitosilo ad1 agiqlanmayan digor soxslorin izlonilmasi ilo bagli molumatlar iso OCCRP omokdas1
torofindon sikayst¢ilorin telefon ndmrolorine bagli Vatsap totbiqgine génderilmis “Vatsap”/e-mail
mesaji vasitosilo tosdiqlonir. Siyahida adi kegon on azi1 65 nofor sikayot¢i Azerbaycan
Respublikasinin Bas Prokurorluguna miiracist etsa do, onlarin sikayastlori lizro ibtidai aragdirmaya
imkan veran cinayat isi acilmayib. Bas Prokurorluq hor hansi sobab vo izah etmodon sikayetlori
Dovlat Tohliikesizlik Xidmatine gondarib. Sikaysteilor Bag Prokurorlugun bu horoketindon yerli
mohkomolors sikayat etsolor do, yerli mohkomlor Bas Prokurorlugun orizagilorin sikayatlorinin
Dovlot Tohliikoesizlik Xidmostino gondorilmasi horokotinin  mohkoms qaydasinda nozordon

kegirilmasinin geyri miimkiin olduguna qarar verib vo hamin sikayatlors baxilmasinit miimkiinsiiz



sayib. Apellyasiya Mohkomosi da sikayatlori tomin etmodikden sonra arizagilor Avropa Insan

Hiiquglar1t Mohkomasino miiraciot ediblor.xiii

11 Internet istifadacilorinin izlonilmasi va malunatlarin als kegirilmasina qarst hiiquqi

tominatlar

a. Hiiquq miihafiza faaliyyati maqsadlari iiciin fordi malumatlan izloms va 3lo kecirma:

qanunilik vo mahkams nazarati

Kommunikasiya tizarindo dovlot nozaratini asanlagdiran texnologiyalardan istifads imkanlar1
artan Azorbaycan son illords dovlet organlarmin bu sahadoki salahiyystlorini artiran nazarat vo
izloma ila bagli yeni qanunlar vo qaydalar gobul edib va ya mévcud ganunvericiliys doyisikliklor
va alavalar edib.

Azarbaycanim bu sahadoki qanunvericiliyinin tohlili gostarir ki, dovlat organlarinin internetds
gizli izloma tadbirlorini totbiq etmok sslahiyyatinin verildiyi hallar, habels bu tadbirlorin miiddati,
xiisuson do onlarin dayandirilmali oldugu hallar, soxsi hoyata dair molumatlarin slo kegirilmosino
icazo verilmasi, habelo olo kecirilmis molumatlarin saxlanmasi vo mohv edilmosi prosedurlar1 vo
biitlin bu proseso davamli mohkomo nozaratinin tomin edilmasi sahosindo ciddi bosluglar vo geyri
miioyyanliklor (geyri soffafliq) mévcuddur. Bu bosluq vo geyri miioyyanliklors olave olaraq soxsi
hoyata dair molumatlarin 6zbasina vo qanunsuz olo kegirilmosi hallarindan sikayot etmok,
homginin, vurulan zororin ovozini tolob etmok iiglin milli sovviyodos mdvcud olan miidafio
vasitolorinin somaraliliyi sahosindo do gatismazliqlar mévcuddur.

Soxsi hayatin toxunulmazli§i vo fordi molumatlarin miihafizo olunmasi ilo baglh dovlot
organlar1 vo 6zal sirkatlorin riayst etmoli oldugu hom milli ganunvericiliyin tsloblorindon, hom do
ratifikasiya edilmis beynsalxalq insan hiiquqlar1 sanadlorinin tslsblorindon irali golon 6hdsliklori

movcuddur.

Milli ganunvericilik

Fordi molumatlarin qorunmasi ilo slagoali hiiquqlar Azorbaycan Konstitusiyasinin yazigma,

telefon, pogt, teleqraf gondorislori do daxil olmaqla miixtalif rabito vasitolori ilo Otiiriilon



molumatlarin ohats olundugu soxsi vo ailo hoyatinin toxunulmazligi hiiququnu tomin edon 32-ci
maddosinin tominati altindadir.xiv Konstitusiyanin 32-ci maddosino (IV) osason soxsin raziligi
olmadan onun soxsi hoyat1 haqqinda moalumat alds etmok, saxlamagq, istifado etmok vo yaymaq
yolverilmazdir. Bu hiiquqlar ganunla miiayyan edilmis qaydada cinayastin qarsisini almaq vo ya
cinayat isinin istintaqi zamani haqigoti miioyyon etmok moqsadilo mohdudlasdirila bilor.

Konstitusion hiiquqi tominatdan olavo olaraq soxsi hoyatin toxunulmazligi vo fordi
molumatlara dair hiiququ taniyan, o ctimlodon telekommunikasiya sobakoalorinde soxsi hayat1 vo
fordi molumatlarin miithafizosini vo ya mohdudlagdirilmasmi tonzimloyon miixtalif normativ
hiiquqi aktlar mévcuddur. Bura fordi molumatlarin dairasi, toplanilmasi, islonilmasi vo miithafizasi
ilo bagl miinasibatlori tonzimloyon 2010-cu il tarixli fordi malumatlar hagqinda qanun,xv $oxsi
hayatin toxunulmazligini pozan molumatlarin internet mokanda yayilmasimi qadagan edon 1998-
ci il tarixli /nformasiya, informasiyalasdirma va informasiyanin miihafizasi haqqinda qanun,xvi
telekommunikasiya sistemlorinde moxfiliyin tomin olunmast mogsodi ilo operatorlar vo
provayderlorin {izorino miioyyan 6hdsliklor qoyan 2005-ci il tarixli telekommunikasiya haqqinda
qanun,xvii homg¢inin telefon danisiglarma qulaqasma, pogt, teleqraf vo digor gonderiglorin
yoxlanilmasi vo texniki rabito kanallarindan vo digor texniki vasitolordon informasiyanin
¢ixarilmast kimi fordi molumatlarin oldo edilmasi ilo bagli masalolori tonzimloyon 1999-cu il
tarixli Omaliyyat-axtaris faaliyyati haqqinda qanun vo cinayat prosessual ganunvericilik (Cinayat
Prosessual Macollosi) aid edilo bilor.

Bundan basqa Azorbaycan Konstitusiyasi, hom¢inin miixtolif normativ hiiquqi aktlar soxsi
hayatin toxunulmazligini, onun gizli qalmali olan aspektlorini, habelo yazigsmalara ganunsuz vo
0zbagina miidaxilolor zamani miixtalif hodlorde mosuliyyst miioyyon edir. Milli ganunvericilikdo
soxsi hoyatin toxunulmazligina vo fordi molumatlarin gizlilik apsketlorino (privatliq) ganunsuz

miidaxils hallar ticlin miilkixviii*, inzibatixix va cinaystxx masuliyyati miioyyan edilir.

Hiiquq miihafizo maqsadlari iiciin fardi malumatlarin ala kecirilmasi

Milli qanunvericiliys asason legitim cinayot-hiiquqi vo amaliyyat-axtaris maraqlarindan irali
goldikdo soxsi hoyatin toxunulmazliginin mohdudlasdirilmasi vo fordi molumatlarmin olds
edilmasi qanunla miioyyon edilmis hallarda, bir qayda olaraq, mohkomonin qorar1 ilo hoyata

kegirilo bilor.xxi



Milli ganunvericilik soxsi hoyatin toxunulmazligina (soxsin qanunla qorunan fordi
molumatlarinin olds edilmoasing) yolverilon iki xiisusi prinsipa diqqet yetirir: aldo edilmenin
qanuniliyi vo mohkomonin gorart.

Belo ki, Azarbaycan Cinayat Prosessual Macallosinin (Bundan sonra CPM) (madds 16) va
Omoliyyat-axtaris foaliyyati hagqinda ganunun (madds 10. IIT) taloblorindon aydin olur ki, yalniz
ompliyyat-axtarig foaliyyatini hoyata kecirmoys solahiyyati olan miivafiq qurumlar ganunda
gostarilon hallarda vo mohkoma gorari ilo internet izlomoni vo fordi molumatlarin sl kegirilmasini
(texniki vasitolordon istifado etmokls vo ya sosyazan, video, foto, kino vo digor ¢okilis cihazlarmin
qurasdirilmasi yolu ilo yasayis yerina miinasibatda) hayata kegirs bilorlor.xxii CPM-nin 177.3.5-ci
vo 443.1-ci maddoloring osason telefon vo digor qurgularla aparilan danisiglarin, rabito vo digor
texniki vasitolorlo Otiirilon molumatlarin olo kecirilmasi istintaq horokoti olub bu istintaq
harakatinin macburi aparilmasi tigiin bir gayda olaraq mohkama gorarinin alinmasi tolob olunur.

Bununla belo geyd etmok vacibdir ki, CPM-nin 443, 177 vo 445-ci maddolori mohkomo qorari
osasinda tadbirin goriilmasi ilo borabor toxirssalinmaz hallarda avtomatik post-mohkoma
yoxlamast (mohkomonin qorar1 olmadan miistontiqin osaslandirilmig qorar1 osasinda) ilo
omoliyyat-axtaris todbirlorinog (telefon danisiglarina qulagasma vo texniki rabito kanallarindan vo
digor texniki vasitolordon molumatin ¢ixarilmasi) icazo verir.xxiii

Beloliklo, ganuni olaraq soxsi hoyat molumatlarinin dévlst orqanlar1 torofindon gizli izlomoyo
vo gotiiriilmoyo moruz galmasmin hiiquqi osaslar1 yuxarida gostorilonlordon ibarotdir. Belo olan
halda fordlorin internet mokanda soxsi hoyatmin toxunulmazliginin vo fordi molumatlarinin gizlilik
aspektlorino miidaxilolorin (izlomoa, molumatlarin olo kegirilmosi) ganuni vo osasli olub-
olmamasina tominat veron qaydalarin somoraliliyine nozor yetirmok zoruridir.

Internet mokanda soxsi hoyatin toxunulmazhigma vo fordi molumatlara dair hiiquqlara
miidaxilolerin tonzimlondiyi iki asas qanunda — CPM vo omoliyyat axtaris foaliyyoti haqqinda
qanunda - geyd olunan tonzimlomolordon goriiniir ki, milli ganunvericilik internet mokanda fordi
molumatlarin hansi hocmds izlonilmosi (toplanilmasi), bu foaliyyatlorin hansi miiddstdo davam
etmasi vo hansi hallarda dayandirilmasi, habels alo kegirilmis molumatlarin neco saxlanilmasi vo
neco mohv edilmosi, eyni zamanda biitlin bu proseslorin miixtalif morhololorindo mohkomo
nozaratinin tomin edilmosini tonzimlomoadon konarda — hiiquq miihafizo orqanlarini sorbost
miilahizosine buraxir. Bu iso miivafiq sahads beynslxalq insan hiiquqlar1 sonadlorinin toloblori ilo

ziddiyat toskil edir.



Internet mokanda fordi molumatlarin miihafizo ilo bagl digor narahathga Azorbaycan
Respublikasi Prezidentinin “Informasiya tohliikosizliyi sahesinda faaliyyatin tokmillosdirilmosi
todbirlori hagqqinda” 2012-ci il 26 sentyabr tarixli 708 nomrali formaninda doyisiklik edilmasi
haqqinda 2017-ci il, 7 sentyabr tarixli Prezident formani ilo Roqomsal inkisaf vo Noqliyyat
Nazirliyi vo Xiisusi Dovlot Miihafizo Xidmotino internet sobokosinds istifadogilorin anonimliyini
istisna edon mexanizmin yaradilmasi barado tokliflor verilmasi tapsirigini olave etmok olar.xxiv
Burada qeyd edilmolidir ki, AIHM presedent hiiququnda anonimliyin internetin miihiim
xuisusiyyati oldugunu qoabul edilir. Delfi AS Estoniyaya qars1 (-64569/09, 10.10.2013-cii il tarixli)
gorarinda Mahkoma izah edir ki, internet istifadogilorinin soxsiyyetlorini agiglamamaqda maraqli
olduglarmi nozoro alir. Bundan olava, Avropa Surasi Nazirlor Komitosinin Internetds iinsiyyot
azadlig1 haqqinda Boyannamoasi (Nazirlor Komitasi torofinden 28 may 2003-cii ildo Nazirlor
Miiavinlarinin 840-c1 iclasinda gabul edilmisdir) on prinsipdan ibaratdir vo Boayannamonin 7-ci
Prinsipds “lizv dovlotlor torofindon internet istifadogilorinin soxsiyyatlorini agiglamamagq iradosino

hérmet etmoli” oldugu vurgulanir.xxv

Milli qanunvericilik vo praktikanin beynalxalq insan hiiquqlart standartlarina uygunlugu

masalasi: AIHK/AITHM standartlart

Milli gqanunlara olavo olaraq, soxsi hoyatin toxunulmazlig1 vo fordi molumatlarin gizliliyi ilo
bagl miixtolif beynolxalgxxvi vo regionalxxvii insan hiiquqlar1 miigavilolorini ratifikasiya edon
Azorbaycan bu sahodo miivafiq bagli beynoslxalq insan hiiquqlar1 standartlarmin tomin edilmoasi
Ohdoliyini dasiyir.xxviii

2002-ci ildon Insan hiiquglarinin vo osas azadliglarm miidafiosi haqqinda Avropa
Konvensiyasini (bundan sonra AIHK) ratifikasiya edon Azorbaycan Konvensiyanin tafsiri vo
totbiqi mosalolori {izro Insan Hiiquqlar1 {izro Avropa Mohkomosinin (bundan sonra AIHM)
yurisdiksiyasinin macburiliyini tantyir. Bundan basqa Azorbaycan homginin 20 sentyabr 2009-cu
il tarixinds Avropa Surasmin 1981-ci il tarixli Fordi molumatlarin avtomatik emali ilo bagh fiziki
soxslorin miidafiosi hagqinda Konvensiyani (ETS No. 108) da ratifikasiyaxxix etmoklo soziigedon
Konvensiyanin fordi melumatlarin miifafizosino dair beynoalxalq standartlar1 milli saviyyado

tatbiqino dair 6hdoliklor qobul edib.



Soxsi hoyatin toxunulmazligt vo fordi molumatlarin gizlilik aspektlorinin (privathq)
gorunmas1 AIHK-nin 8-ci maddasi ilo tamin edilon soxsi v ailo hoyata hérmat hiiququnun tatbiq
dairasine diisiir.xxx Homginin, ATHM bir sira gorarlarida miioyyen edir ki, daxili ganunvericilikda
fordi malumatlarin bu maddodoki tominatlara zidd sokilds istifado edilmosinin qarsisini almaga
yonoalon miivafiq tominatlar yer almalidir.xxxi AIHM presedent hiiququna goro dovlot gizli
miisahida tatbiq etdikds va nazarat altinda olan soxslar bu miisahidonin movcudlugundan xabarsiz
oldugda vo noticads bu todbirdon sikayat etmok imkanina malik olmadiqda, homin soxslor ozlori
do bilmadon 8-ci maddads nozaords tutulmus hiiquglarindan vo milli soviyyads vo ya Konvensiya
orqanlarinda huquqi mudafio vasitalorindon istifado etmok imkanindan mohrum ola bilorlor. xxxii

AIHM-nin formalagmis mohkomo presedent hiiququna (“case law”) asason Konvensiyanin 8-
ci maddasinde nozords tutulmus hiiquqlara (o climlodon yazigma sirri hiiququna) miidaxilo
Konvensiyanin 8.2-ci maddosinda nozords tutulmus mohdudiyyat rejimins o halda uygun ola bilor
ki, homin mohdudiyyst qanunla nazards tutulsun, 8-ci maddonin 2-ci bandinds nozards tutulmus
legitim magsadlordon birins cavab versin vo demokratik comiyyatdos belo moagsads nail olmagq tigiin
zaruri olsun. xxxiii

Praktika onu gostorir ki, icra orqanlarmma miioyyon solahiyyotlori gizli soraitdo hoyata
kecirmok solahiyyati verildikdo belo solahiyyotlordon 6zbagina istifado edilmosi risklori agkardir.
Buna goro do gizli izloma tadbirlorine dair aydin vo miifasal qaydalar mévcud olmalidir. Xiisusilo
izlmoyo imkan veron texnologiya getdikco daha tokmillosdico belo qaydalara daha ¢ox zorurot
yaranir. Bu baximdan daxili ganunvericilik votondaslara dovlot orqganlar1 torofindon izlomo
todbilori goriilo bilocoyi hallar vo sorait barado kafi dorocods adekvat molumatlandirma tomin
etmoalidir.xxxiv

Bununla belo AIHM Roman Zaxarov Rusiyaya qars: isinde qeyd etdi ki, miloyyon sortlor
movcud oldugu toqdirds arizagi sadoco olaraq moxfi miisahids todbirlorinin vo ya bels todbirlora
icazo veran ganunvericiliyin movcudlugu sobabindon do pozuntu qurbani oldugunu iddia bilor.xxxv
AIHM-5 gdro kommunikasiyalarin gizli qaydada izlonmosi sisteminin yaradilmasina icazo veran
qanunvericiliyin sadoco movcudlugu hamin ganunvericiliyin totbiq edilo bilocayi biittin soxslorin
miisahido altina digsmosi tohliikasini dogurur.xxxvi

Azorbaycan qanunvericiliyina goldikdo iso istor amoliyyat axtaris foaliyyati haqqinda qanun,
istorsa do CPM-in soxsi hoyatin toxunulmazligi hiiququnu miidaxilslori tonzimloyon miiddoalar:

hiiquq miihafizo orqanlarina internetds izlomals aparilan soxslorin vo olds edilmasi planlagdarilan



fordi molumatlarin ohats dairasini miisyyonlagdirmokde genis qiymstlondirma sarbostliyi taniyir.
Belo ki, istor qanunvericilikdo, istorso do praktikada rosmi arasdirma (istor cinayet aragdirmasi,
istorsa do digor aragdirma) corgivasindo fordi molumatlarin toplanilmasinin homin arasdirmanin
maraqlar1 Uglin istintaq orqanlarina na qodar lazim olmasi talobi vo osaslandirmasi ilo bagli tolob

vo qaydalar mévcud deyil.

b. Internet istifadacilorinin hiiquqlarinin miidafiasi: mahkoma noazaratinin va samarali

hiiquqi miidafis vasitalarinin yoxlugu

Azorbaycanin informasiya kommunikasiya texnologiyalari infrastrukturu keyfiyyatsiz vo
inhisarlasmis haldadir.xxxvii Azorbaycanda Roqomsal Inkisaf vo Noqliyyat Nazirliyi lkodo osas
internet tonzimloyicisi olaraq qalir. Bu iss morkazsizlosdirms v inhisarsizlasdirma cagirisi edon
yerli ekspertlor torofindon tez-tez tonqid olunur.xxxviii Basqa sozlo artan nozarst vo miidaxilo
hallarina qars1 Azorbaycanda telekommunikasiya sektorunda internet istifadogilorinin hiiquglarmn
miidafiosi ilo bagl aydin qaydalar vo bu gaydalarin icrasina nazarot edon vo mosul olan miistoqil

nozarat orqan1 moveud deyil.

Samarali hiiquqi miidafia vasitalaorinin olmamasi

Somoroli hiiquqi miidafio vasitosi hiiququ AIHK-nm 13-cii maddesindo tosbit edilmisdir.
Internetdo hiiquq vo azadlhiqlar1 mohdudlasdirilan vo ya pozulan har kosin somerali miidafio
hiiququ var. AIHK-nin 13-cii maddosi milli soviyyado AIHM hiiquq ve azadliglarmin daxili
hiiquqi gqaydada tomin oluna bildiyi formada onlarin mahiyyatini hoyata kecirmok {i¢iin hiiquqi
miidafio vasitalorinin mévcudluguna zomanat verir. O, AIHK ¢orgivosindo sikayotin mahiyyati ilo
mosgul olmaq vo miivafiq yardim gostormok iiclin daxili hiiquqi miidafio vasitslorinin tomin
edilmosini tolob edir. AIHK-da tomin edilon hiiquqlarin pozulmasi ilo bagl iddialara dair qorar
qabul etmok tapsirigi verilmis milli organ olmalidir.xxxix

Soxsin 6z hiiququnun miioyyon edilmosindo mohkomo prosesinin asassiz uzunlugundan
sikayot edo bilocayi xiisusi hiiquqi yol olmalidir.x] Semerali hiiquqi miidafio vasitslori olgatan,
moalum, olgatan, miinasib qiymoto malik vo miivafiq kompensasiya tomin etmok qabiliyystino

malik olmalidir. Effektiv hiiquqi miidafio vasitolori birbasa Internet xidmot provayderlorindon



(baxmayaraq ki, onlar ATHK-nin 13-cii maddesine uygun olmaq iiciin kifayot qodor miistoqilliyo
malik olmaya biler), dovlet orqanlarindan va/va ya digar milli insan hiiquqlar1 institutlarindan olds
edilo bilor.

Yuxarida da qeyd edilon bir sira niimunslordo Azorbaycanda jurnalistlors, hiiquq
miidafiogiloring, insan hiiquqlar1 vo siyasi foallara garst hiiquq miihafizo organlar1 torofindon
edildiyi giiman edilon amoliyyat-axtaris tadbirlori li¢lin qanuni asaslar mévcud olmayib. Pegasus
i1 lizro hazirda Azorbaycan mohkomoalorindo davam edon ¢coxsayli mohkoms islori vo digor davam
edon mohkomo islori onu gostorir ki, bu qrupa aid edilon soxslorin hesablarinin, mobil
telefonlarinin vo internet sshifolorina kiber mokanda edilon miidaxilalor hokiimot vo mohkomo
orqanlari1 torafindon somorasli sokilds arasdirilmasindan imtina edilib.

Noaticado homin soxslors miinasibatdo internet mokanda hoyata kecirilon omoliyyat-axtaris
tadbirlorinin ganunsuzlugundan miidafio lizro sikayst vo miiraciotlora yerli inzibati nazarat vo
mohkomo organlar1 somorali miidafio tomin etmoyib. Baxmayaraq ki, qanuni osaslar olmadan
internet mokanda fordi molumatlarin ganunsuz vo 6zbasima oldo edilmasi ilo bagli foaliyyatlor soxsi
hoyatin toxunulmazligi hiiququnu pozdugu vo omoliyyat axtarig foaliyysti ganunvericiliyinin

pozulmasina gora Cinayat Mocollasi vasitosi ilo cinayst mosuliyyatino sobab olur.xli

111. Notica

Internetdo gizli izlomo vo fordi molumatlarin hiiquq miihafizo faaliyyetlori ¢orgivesindo aldo
edilmosi ilo bagli ganunvericiliyin tohlili vo fordi malumatlar1 ganunsuz miidaxilolors moruz qalan
soxslorin gikayotlorinin arasdirilmamasindan belo goriniir ki, Azorbaycanda onsuz da hiiquq
miihafizo organlarina tanina genis miilahizo sorbastliyi kontekstindo miistoqil vo gorazsiz miidafio
imkanlarinin olmamasi soxsi hoyatin toxunulmazligi vo fordi melumatlarin miihafizesine tominat
somorali deyil.

Gozlomak olar ki, AIHM-nin internetdo gizli izlomo (surveillance) vo fordi molumatlar:
toplama ilo bagli isloro miinasibatinin getdikco doyismasi vo Azorbaycandan Avropa
Mohkomasino bu sahado daha cox sikayatlorin gondorilmosi noticesindo yaxin golocokds
Azorbaycanm gizli izlomo (surveillance) rejiminin beynslxalq insan hiiquqlar1 standartlarinin

toloblorine uygunlugu daha shatali tohlil edilocokdir.
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xvi (Madda 13-2) saxsi hayatin toxunulmazhgini pozan malumatlarin internet informasiya ehtiyatinin va onun domen adinin sahibi
va ya informasiya-telekommunikasiya sabakasinin istifadacisi tarafindan (informasiya-telekommunikasiya sabakasinda)
yayilmasini gadagan edir. https://e-ganun.az/framework/3525
xvii telekommunikasiya sabakalari vasitasila 6tirilan malumatlarin maxfiliyinin ganunlarla gorundugunu va bu malumatlarin
maxfiliyinin mahdudlasdiriimasina yalniz ganunvericilikla miayyan edilmis hallarda yol verildiyina taminat verir. (madda 38.3).
https://e-ganun.az/framework/10663
xviii Azarbaycan Respublikasinin Mlki Macallasi, madda 23. Sarafin, layagatin va isglizar nifuzun madafiasi

23.1. Fiziki saxs onun sarafini, layagatini va ya isglizar nifuzunu lakalayan, saxsi va aila hayatinin sirrini va ya saxsi va aila
toxunulmazhigini pozan malumatlarin mahkama gaydasinda takzib olunmasini talab eda bilar, bu sartla ki, hamin malumatlar
yaymis saxs onlarin hagigata uygun oldugunu sibuta yetirmasin. Faktik malumatlar natamam darc edildikda da, agar bununla
saxsin sarafina, layagatina va ya isglizar niifuzuna toxunulursa, eyni gayda tatbiq edilir. Maragi olan saxslarin talabi ila fiziki saxsin
saraf va layagatinin miidafiasina onun 6limiindan sonra da yol verilir.
23.2. ogor fiziki saxsin sarafini, layagatini, isglizar nlifuzunu lakalayan va ya saxsi va aila hayatinin sirrina gasd edan malumatlar
kutlavi informasiya vasitalarinda yayilmigdirsa, hamin kitlavi informasiya vasitalerinds da takzib edilmalidir. 9gar gostarilan
malumatlar rasmi sanada daxil edilmisdirsa, hamin sanad dayisdirilmali va bu barada maragi olan saxslara malumat verilmalidir.
Digar hallarda takzib gaydasini mahkama musyyanlasdirir.
23.3. Kitlavi informasiya vasitalarinda hliquglarina va ya ganunla gorunan manafelarina toxunan malumatlar darc edilmis fiziki
saxsin hamin kiitlavi informasiya vasitalarinda 6z cavabinin darc edilmasi hiiququ vardir.
23.4. Sarafini, layagatini va ya isglizar nifuzunu lakalayan malumatlar yayilmis fiziki saxsin hamin malumatlarin takzibi ils yanasi,
onlarin yayilmasi naticasinda vurulmus zararin avazinin 6danilmasini talab etmak hiiququ vardir.
xix inzibati Xatalar Macallasinin 375-ci maddasi “Fardi malumatlar hagginda” Azarbaycan Respublikasinin Qanunu ils dévlst
geydiyyati talab olunan, lakin dévlat geydiyyatindan kegmayan informasiya sisteminda fardi malumatlarin toplanilmasina va ya
islanilmasina;
375.0.2. fardi malumatlarin milkiyyatgisi ve ya operatoru tarsfinden fardi malumatlarin miihafizasinin temin
olunmamasina, “Fardi malumatlar hagqinda” Azarbaycan Respublikasinin Qanunu il talab olundugu hallarda ve middatlards
fardi malumatlarin mahv edilmamasina, yaxud fardi malumatlarin toplaniimasinin, islanilmasinin va ya verilmasinin
dayandirilmamasina gora- li¢ yliz manatdan bes yliz manatadak mablagds carima edilir.
Madda 388-1. internet informasiya ehtiyatinda va ya informasiya-telekommunikasiya sabakasinda yayilmasi qadagan edilan
informasiyanin yerlasdirilmasi, habela bela informasiyanin yerlasdirilmasinin garsisinin alinmamasi
xx Cinayat Macallasi, madda 156. Saxsi hayatin toxunulmazligini pozma
156.1. Saxsi va aila hayatinin sirri olan malumatlarin, bels malumatlari aks etdiran sanadlarin, video va foto ¢akilisi materiallarinin,
sas yazilarinin yayilmasi, habela satilmasi va ya basqgasina verilmasi ganunsuz toplanilmasi— min manatdan iki min manatadak
miqdarda carima va ya iki ylz qirx saatdan dord yiiz saksan saatadak ictimai islar va ya bir iladek middata islah islari ilo
cazalandirilir.
156.2. Eyni amallar:
156.2.1. vazifali saxs tarafindan 6z qullug movgeyindan istifads etmakls toradildikds;
156.2.2. masafadan idars edilan pilotsuz ugan aparatlardan istifada etmakls toradildikds — Ug iladak miiddata miiayyan vazifa
tutma va ya miayyan faaliyyatlea masgul olma hiiququndan mahrum edilmakls va ya edilmamakls iki iladak miiddata azadligin
mahdudlasdirilmasi va ya iki iladak miiddats azadligdan mahrum etma ila cazalandirilir.
Madds 155. Yazisma, telefon danisiglari, poct, teleqraf va digar malumatlarin sirrini pozma
Yazisma, telefon danisiglari, pogt, telegraf va diger malumatlarin sirrini pozma—min manatdan iki min manatadak migdarda
carima va ya bir iladak middata islah islari ila cazalandirilir.
xxi Azarbaycan Respublikasinin Cinayat Prosessual Macallasi
Madda 16. Saxsi hayatin toxunulmazligr higuqunun tamin edilmasi

16.1. Cinayat taqibi gedisinda heg kasin saxsi (6zlinlin va ailasinin) hayatin sirrinin, yazisma, telefon danisiglari, pogt-telegraf ve
digar rabita vasitalari ila otlrilan malumatlarin va basqa malumatlarin sirrinin saxlaniimasi hiiququ bu Macallada nazarda
tutulmus hallardan basga mahdudlasdirila bilmaz.
16.2. Pogt, teleqgraf va digar géndarislarin Gzarina habs qoyma, onu yoxlama va gotiirma, telefon va digar qurgularla aparilan
danisiglarin va basqa rabita va texniki kanallar vasitasi ila 6tlrilan malumatlarin va basga malumatlarin tutulmasi bu Macalla ila
miayyan edilmis hallarda, bir gayda olarag, mahkamanin garari ila hayata kegirila bilar.
omaliyyat-axtaris faaliyyati” hagqinda ganun. Maddas 10. @maliyyat-axtaris tadbirlari
|. ©@maliyyat-axtaris faaliyyatinin subyektlari bu Qanunla miiayyan edilmis gaydada asagidaki amaliyyat-axtaris tadbirlari tatbig
eda bilarlar:
3) telefon danisiglarina qulagasma;
4) pogt, teleqraf va digar géndarislarin yoxlanilmasi;
5) texniki rabita kanallarindan va digar texniki vasitalardan informasiyanin gixarilmasi;

)

)

6) mahkumlarin maktublarinin yoxlaniimasi;
7) nagliyyat vasitalarina baxis kegirilmasi;
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8) binalara, o cimladan yasayis yerlarina, hasarlanmis tikinti obyektlarina, qurgulara va torpaq sahalarina daxil olma va baxis
kegirms;

9) binalarin, o ciimladan yasayis yerlarinin, hasarlanmis tikinti obyektlarinin, qurgularin, torpaq sahalarin, nagliyyat vasitalarinin
va digar obyektlarin misahidasi;

10) insanlarin gudilmasi;

xxii Bax: @maliyyat-axtaris faaliyyati hagginda ganun. Madda 10. ©@maliyyat-axtarig tadbirlari. Ill. Bu maddanin | hissasinin 3-5, 8,
9 (texniki vasitalardan istifads etmakla va ya sasyazan, video, foto, kino va digar ¢akilis cihazlarinin qurasdiriimasi yolu ils yasayis
yerina minasibatda) va 10-cu bandlarinda nazarda tutulmus amaliyyat-axtaris tadbirlari bu maddanin IV hissasinda gostarilan
hallar istisna olmagla, mahkamanin (hakimin) garari asasinda hayata kegirilir.

xxiii Bununla bela bu qaydaya asasan muvafiq istintaq harakatinin aparilmasi qurtardigdan sonra mistantiq: 1) aparilmis istintaq
harakati barada 24 saat miiddatinds mahkama nazarstini hayata kegiran mahkamaya va ibtidai aragdirmaya prosessual rahbarliyi
hayata kegiran prokurora malumat vermali; 2) 48 saat miiddatinds aparilmis istintag harakatinin ganuniliyinin yoxlanilmasi Gglin
hamin istintaq harakatina aid olan materiallari mahkema nazaratini hayata kegiran mahkamayas va ibtidai arasdirmaya prosessual
rahbarliyi hayata kegiran prokurora taqdim etmalidir.

xxiv https://e-ganun.az/framework/36470

XXv https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805dfbd5

xxvi Universal insan Hiiquglari Bayannamasi: Madda 12

Miilki va Siyasi Hiiquglar haqginda Beynalxalg Pakt: Madds 17

Usaq Hiquglari hagginda Konvensiya: Madda 16

Bltlin amakgi migrantlarin va onlarin aila Gzvlarinin miidafiasi hagginda Beynalxalq Konvensiya: Madds 14

xxvii Regional saviyyada gizlilik hiququ asagidakilarla qorunur:

insan Hiiquglarinin ve Bsas Azadliglarin Miidafiasi {izrs Avropa Konvensiyasi: Madda 8

Fardi malumatlarin avtomatik emali ila bagl fiziki saxslarin midafissi hagginda Konvensiyani (ETS No. 108): madda 1

xxviii Azarbaycan Respublikasinin Konstitusiyasi, Madda 148. Azarbaycan Respublikasinin ganunvericilik sistemina daxil olan
aktlar

Il. Azarbaycan Respublikasinin tarafdar c¢ixdig beynalxalg miiqavilslar Azarbaycan Respublikasinin ganunvericilik sisteminin
ayrilmaz tarkib hissasidir.

Madds 151. Beynalxalq aktlarin hliquqi qiivvasi

Azarbaycan Respublikasinin ganunvericilik sistemina daxil olan normativ hliqugi aktlar ila (Azarbaycan Respublikasinin
Konstitusiyasi va referendumla gabul edilan aktlar istisna olmagla) Azarbaycan Respublikasinin tarafdar ¢ixdigi dovlatlararasi
miqavilalar arasinda ziddiyyat yaranarsa, hamin beynalxalg migavilalar tatbiq edilir.

xxix Fardi malumatlarin avtomatik emal ila bagh fiziki sexslerin mudafissi hagqinda Konvensiya (ETS No. 108) ;
https://mincom.gov.az/upload/files/38c3de8877a7e94f1577e71b770bbe32.pdf

xxx Leander [sveca qarsi, 48-ci band; Rotaru Ruminiyaya qarsi [BP], 46-ci band.

xxxi Z Finlandiyaya qarsi, 95-ci band; Avropa Mahkamasi S. va Marper Birlasmis Kralliga garsi mahkama isinda ([BP], 103-ci band)
galdiyi ganaatlara uygun olaraq, Mahkama muayyan edib ki, mihafizs ediloan malumatlarin polis tarafindan istifads edildiyi hallar
bir yana galsin, hatta onlarin avtomatik emal prosesina maruz galdig hallarda da bu clir taminatlara xususila boylk ehtiyac olur.
Daxili ganunvericilik bu clir malumatlarin yalniz aktualliq kasb etdikds saxlanmasini va onlardan sui-istifada edilmasina va hiiquga
zidd sakilda istifada edilmasina qarsi ssmarali midafianin olmasini xlsusi olarag temin etmalidir. Qardel Fransaya qarsi, 62-ci
band

xxxii Klass va basqalari Almaniyaya garsi, 36-c1 band

xxxiii Roman Zaxarov Rusiyaya qarsl is, 227-ci paragraf; Kennedy Birlagmis Kralliga qarsi, 130-cu paraqraf

xxxiv Roman Zaxarov Rusiyaya qarsi is, 229-cu paragraf, Ueber va Saravia Almaniyaya qgarsi is, 93-ci paragraf.

XXXV Roman Zaxarov Rusiyaya qarsi [BP], 171-172-ci bandlar

xxxvi Veber va Saraviya Almaniyaya garsi (qarardad), 78-ci band

xxxvii “Azarbaycan: dlcatanliq: istifada: internet istifadacilari,” 2020 inkliiziv internet indeksi, The Economist Intelligence Group,
Yanvar 2020, https://theinclusiveinternet.eiu.com/explore/countries/performance/availability/usage/internet-
users?highlighted= AZ

xxxviii IPHR-AIW report: PULLING THE PLUG: How Azerbaijan’s government combines technology and fear to control the internet,
https://www.iphronline.org/wp-content/uploads/2021/09/Pulling-the-Plug_report_updated compressed-1.pdf

xxxix 98 Silver va Digarlari Boylik Britaniyaya qarsi, Ne. 5947/72; 6205/73; 7052/75; 7061/75; 7107/75; 7113/75; 7136/75 §113;
Kaya Turkiyaya qarsi, Ne. 22729/93, §106.

x| Kudla Polsaya qgarsi, Ne. 30210/96, §157.

xli Bela ki, CM-nin 302-ci maddasi (“©maliyyat-axtaris faaliyyati hagqinda ganunvericiliyin pozulmasi”) bels pozuntunu
kriminallagdirir. CM-nin 302.1-ci maddasine asasan, digar halla yanasi, amaliyyat-axtaris faaliyystini hayata kegirmak
salahiyyatina malik olan saxslar tarafindan hamin tadbirlarin ganunvericilikls miiayyan edilmis asaslar olmadan kegirilmasi saxsin
hiiqug va ganunla gorunan manafelarinin shamiyyatli pozulmasina sabab oldugda cinayat masuliyyatina sabab olur.CM-nin



https://e-qanun.az/framework/36470
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805dfbd5
https://www.coe.int/az/web/compass/the-universal-declaration-of-human-rights-full-version-
https://migration.gov.az/content/pdf/5acb034968016_Mülki%20və%20siyasi%20hüquqlar%20haqqında%20Pakt.pdf
https://www.coe.int/az/web/compass/convention-on-the-rights-of-the-child
https://www.coe.int/az/web/compass/the-european-convention-on-human-rights-and-its-protocols
https://rm.coe.int/1680078b37
https://www.e-qanun.az/framework/897
https://mincom.gov.az/upload/files/38c3de8877a7e94f1577e71b770bbe32.pdf
https://www.iphronline.org/wp-content/uploads/2021/09/Pulling-the-Plug_report_updated_compressed-1.pdf

302.2-ci maddasina asasan amaliyyat-axtaris faaliyyati hagqginda ganunvericiliyin pozulmasi gizli gaydada informasiya alinmasi
U¢lin nazarda tutulmus texniki vasitalardan istifads edilmakls téradilmasi agirlasdirici hal kimi nazards tutulur.



